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2 Einige Vorworte

Die Problematik des Verschlusselns ist sicherlich fast genauso alt, wie das Be-
nutzen einer Schrift. Dabei bedeutet Verschllisseln mathematisch gesehen ei-
gentlich nichts anderes, als eine neue Darstellung von Daten und Informatio-

nen. In modernen Zeiten wird man zum Chiffrieren zwar keine Stabe, Schablo-

nen oder Zahnrader benutzen, daflr aber computergestitzte Verfahren, die in-
zwischen ein sehr hohes Mafl an Sicherheit erreicht haben.

PGP (Pretty Good Privacy) wurde vdehilip Zimmermanhentwickelt, und ist Was ist PGP?
momentan in deYersion 2.6.3im Rechenzentrum der FernUniversitat verfug-

bar. Das Besondere ist, dalR es zum Ver- und Entschliisseln vorzidatarer-

schiedeneSchlussel benutzt, die, bildlich gesehen, in ein und das gleiche

SchloRR passen. Es handelt sich hierbei um das sogersmyntienetrische Co-

dierungsverfahremit dem Namen RSA, benannt nach den Entwicklern Rivest,

Shamir und Adleman.

PGP gestattet gleichzeitig daligitale Unterschreibewon Emails, so daf3 diese

auf lhrem Weg zum Empfanger von niemandem unbemerkt verfalscht werden
kénnen. Zusatzlich ist damit sichergestellt, dal der Autor der Mail garantiert
der Unterschreibende ist.

Auf dem FTP-Serverdes Rechenzentrums der FernUniversitat finden Sie mo- \o finde ich PGP?
mentan sowohl dieGrSoftware in der Version 2.6.3i, als auch diverses Zube-
hor zur Benutzung unter DOS und Windows.

Zusammen mit der Software erhalten Sie immer 2vgsir's Guidesgeschrie- Literatur
ben von Philip Zimmermann, die die grundlegende und weiterfihreade

Benutzung erlautern. Eine deutsche Ubersetzung wurde von der FoeBuD e.V.

in Bielefeld herausgegeben und ist im World Wide Web unter der Adresse
www.zerberus.de/  “christopher/pgp/ zu finden.

Die drei folgenden Biicher erleichtern Ihnen den Umgan@@it

Das BuchPGP Pretty Good Privacyon SimsonGarfinkelbeschreibt nicht nur
detailliert dierGrVerwendung und die Installation auf verschiedenen Betriebs-
systemen, sondern erlautert auch noch ausftihrlich die Grundlagen und Historie
der Kryptographie. (Erschienen: 1995 by O'Reilly & Associates, Inc; ISBN 1-
56592-098-8).

Das BuchProtect your Privacywon William Stallingsist eine sehr ausfiihrliche
und Ubersichtliche Lektlre zu PGP und erleichtert den Lernprozel3 Schritt fur
Schritt mit Hilfe von anschaulichen Graphiken. (Erschienen: 1995 by Prentice
Hall PTR; ISBN 0-13-185596-4).

Eher grundsatzlich behandelt das Buemail Security - How to keep your
Electronic Messages privaton Bruce Schneiedas Thema Verschlisselung
von Emails. Gleichzeitig beinhaltet es nicht nur detaillierte Informationen zu
PGP, sondern auch zBREM (Privacy Enhanced Mail).Efschienen: 1995 by
John Wiley & Sons, Inc.; ISBN 0-471-05318-X).

! Philip Zimmermann ist langjahriger, erfahrener Softwareentwickler. Sein Schwerpunkt
liegt unter anderem im Bereich der Kryptographie und Authentisierung von Nachrichten.
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3 PGP im Uberblick

3.1

3.2

Zum besseren Verstandnis des Arbeitensp@it insbesondere der Verwen-
dung von asymmetrischen Schliisseln, mdchte das vorliegende Kapitel Sie
zunachst mit einigen Grundsatzen vertraut machen, ohne jedoch schon auf die
eigentlicherrGRKommandos einzugehen.

Erst das anschlieRende Kapitel besteht dann im Wesentlichen aus einer bei-
spielhaften Vorstellung derGrBefehle in der Reihenfolge, in der eer
Anfanger sie in der Regel verwenden wird.

Die weiteren Kapitel dieser Broschire werden dann auf einige Detailfragen
eingehen, deren Studium ein Anfanger getrost zu einem spéteren Zeitpunkt
nachholen kann. Die letzten Kapitel dieses Dokumentes werden Sie abschlie-
Bend noch Uber die Installations- und Konfigurationsmdglichkeiten, sowie
Uber die Einbindung in diverse Email-Systeme informieren.

Was ist PGP?

PGP ist ein Programm zum Verschlisseln und Entschliisseln von Daten. Ne-
ben einer relatiweinfachen BenutzungeinerSchnelligkeitund einer guten
Schlisselverwaltungeichnet es sich durch die Moglichkdigitaler Unter-
schriftenund einer automatisch&uatenkompressioaus.

Wozu bendtige ich PGP?

Konzipiert wurdePGP in erster Linie fur die Verschlisselung von Mails.
Sollten Sie sich fragen, weshalb Sie Ihre Mail verschlisseln sollen, so fragen
Sie sich doch auch einmal, warum Sie lhre dienstliche und private Korre-
spondenz bei Benutzung der gelben Post nicht einfach per Postkarte verschik-
ken, sondern zumindest einen zugeklebten Umschlag benutzen. Verschicken
Sie Mails, so kdnnen im Prinzip an jedem Knoten, den lhre Daten auf dem
Weg zum Empféanger passieren, Mitleser lauern. Selbst wenn Sie nichts zu
verbergen haben: Mails, die Sie verschicken, gehen niemanden etwas an.

Um die Frage der Vertraulichkeit noch zu verscharfen: Wie kénnen Sie sicher
sein, dal3 lhre Mails unterwegs nicht abgefangen und verféalscht werden, be-
vor Sie den Adressaten erreicher@Permdglicht es Ihnen, selbst nicht ver-
schlisselte Mails mit Hilfe elektronischer Signaturen vor unbemerkter Ver-
falschung zu bewahren.

Und schlie3lich konnen Sie mit lhrecrSignatur auch noch allen Email-
Partnern bestatigen, daf3 die Nachricht auch tatséachlich von lhnen stammt und
nicht moglicherweise von jemand anderem unter lhrem Namen verschickt
wurde.

Alles in allem: drei sehr gute GrindepPzu benutzen.

Vertraulichkeit

Integritat

Authentizitat
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3.3

konventionelle Ver-
schlisselung

offentliche und private
Schlissel

Wie arbeitet PGP?

Die Arbeitsweise vorPGP unterscheidet sich deutlich von konventionellen
Verschlisselungsprogrammen: diese arbeiten namlich in der Regeinain
Schlissel, der sowohl zum Ver- als auch zum Entschlisseln benutzt wird. Das
ist sicherlich kein Nachteil, wenn Sie zum Beispiel wichtige Dateien auf Ih-
rem PC verschlisselt ablegen méchten. Sobald Sie konventionell verschlis-
selte Dateien aber per Mail verschicken méchten, muf dieser Schllssel zu-
mindest den Empfangern bekannt sein. Der Kreis derer, die Ihren Schliissel
kennen, kann somit betrachtlich grol3 werden, und die Geheimhaltung lhrer
Daten ist nicht mehr gewahrleistet. Und auf welchem Wege erhalten die
Kommunikationspartner tberhaupt lhren Schlissel? Wenn Sie ihn per Email
Ubermitteln, unterliegt er den gleichen zuvor beschriebenen Gefahren, die je-
de Mail treffen kdnnen!

Die PGP Losung: Sie arbeiten mit zwei Schllisseln, sogenariiffentlichen

und privatert Schliisseln. Das trickreiche Konzept dieses Schliisselpaares ist
wichtig zum Verstandnis der Arbeit mitgP und wird deshalb hier kurz vor-
gestellt:

JederPGPBenutzer verfligt Uber ein Schliisselpaar, das aus einem 6ffentlichen
und einem privaten Schllssel besteht. Daten, die mit dem o6&ffentlichen
Schlussel kodiert werden, kénnen nur mit dem privaten Schlussel dekodiert
werden. Andererseits kdnnen Unterschriften nur mit dem privaten Schltssel
erstellt werden und mit dem zugehdrigen offentlichen Schlissel auf ihre
Echtheit Gberprift werden.

Der 6ffentlicheSchlissel kann allen Mail-Partnern mitgeteilt werden, die die-
sen, bildlich gesprochen, an ihréffentlichen Schlisselbundingen. Der
private Schlissel befindet sich entsprechend an eines jedaten Schlis-
selbund wird aberniemals jemandem ausgehandigt. Um diesen privaten
Schlussel mit dem groRtmdglichen Schutz zu versehen, ist er zusatzlich noch
mit einem Passwort versehen. Jedesmal, wenn Sie diesen Schliissel benutzen
mochten, forderPGp Sie zur Eingabe des zugehdrigen Passwortes auf. Sollte
also tatsachlich einmal jemand in den Besitz Ihres geheimen Schlissels
kommen, kann er ihn ohne Kenntnis Ihres Passwortes nicht verwenden.

Mochten Sie nun eine verschlisselte Mail verschicken, so bendtigen Sie den
offentlichen Schlissel des Empfangeerschlisseln damit die Daten und
schicken diese auf die Reise. Der Empfarigeund nur diesell kann jetzt

mit seinemgeheimen Schlissdle Mail wieder entschliisseln. Nicht einmal

Sie selbst als Absender dieser Mail kbnnten Sie wieder entschlisseln.

Um es noch einmal deutlich zu machen: Es gibt also im Pr@izichlof3 in

das zwei verschieden&chlissel passen. Der eine (6ffentliche) Schlissel
schlielt das Schlol3 ab und nur der zugehdrige andere (geheime) Schlissel
kann das Schlol3 wieder aufschlie3en.

2 private Schliissel werden im folgenden haufig auch ,geheime* Schliissel genannt.



3.4 Was sind digitale Unterschriften und wie werden sie benutzt?

Ein Beispiel:

Anna mochte Bob eine Mail schicken.

Anna laRt sich den offentlichen Schlliissel von Bob schicken. Das isf un-
kritisch, denn jeder darf den 6ffentlichen Schliissel sehen

Anna verschlisselt die Mail mit Bobs o6ffentlichen Schliissel und scHickt
Sie ab.

Bob empfangt diese Mail und entschliisselt sie mit seinem privaten
Schlissel, den nur er kennt.

Ein einfaches Prinzip, das zudem noch die Suche nach den passenden Schlis-
seln, die sich im Laufe der Zeit an dem ,,6ffentlichen Schlisselbund“ ange-
sammelt haben, automatisch vornimmt.

3.4 Was sind digitale Unterschriften und wie werden
sie benutzt?

Eine digitale Unterschrift soll dem Empfanger garantieren, daf die Mail auch
wirklich von dem Absender stammt, von dem Sie zu sein scheint und daf3 der
Inhalt der Nachricht nicht verandert wurde.

Fur eine digitale Signatur bendétigen Sie IhgaheimerSchlissel, wahrend

der Empfanger lhrerdffentlichenSchlissel benutzt, um lhre Signatur zu
Uberprufen. Jeder, der lhren 6ffentlichen Schliissel besitzt, kann auch auto-
matisch lhre Signhatur bestatigen.

Ein Beispiel:

Anna mochte Bob eine Mail schicken.

Um zu gewahrleisten, dald sie unterwegs nicht verfalscht wird, versieft sie
die Mail mit einer digitalen Unterschrift und benutzt dazu ihren geheifnen
Schlissel.

Bob, der die Mail erhalt, benutzt nun wiederum Annas oOffentlichen
Schlussel und bekommt damit ihre Unterschrift bestatigt, sofern die Malil
nicht verandert wurde.

% Zum Problem der Schliisselfalschung finden Sie einige Anmerkungen im Kapitel 6 auf
Seite 29.

[do)
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3.5 Wie werden verschlisselte Daten mit digitalen

Unterschriften kombiniert?

Schauen wir uns direkt ein Beispiel an:

Anna mochte Bob eine verschliisselte Mail schicken und sie sicherlimeits—
halber unterschreiben.

Dazu erstellt sie zunachst den Inhalt der Mail und kann diesen nun |n ei-
nem Arbeitsschritt verschliisseln und signieres Benutzt zur digitalen
Unterschrift automatisch den privaten Schlissel von Anna und ansg¢hlie-
Bend, ebenfalls automatisch, Bobs 6ffentlichen Schliissel zur Kodidrung
der Nachricht.

Dieses Paket wird auf die Reise geschickt.

Auch Bob benétigt zur Dekodierung der Nachricht und zur Bestéatiqung
der Unterschrift nur einen ArbeitsgangsARentschliisselt automatisch den
Mailtext mit Bobs privaten Schlissel und um auch noch die Signatuf be-
statigen zu kénnen, wird diese mit Annas offentlichem Schliissel (ber-
pruft.

Die Sicherheit der Mail ist also gewahrleistet:
» sie kann nur von Bob gelesen werden (Vertraulichkeit),

» sie ist garantiert von Anna geschrieben worden (Authentizi-
tat) und

» sie wurde auf dem Weg zu Bob nicht verfalscht (Integritat).

Um es noch einmal zusammenzufassen:
Sie bendtigethren geheimen Schlissel
* um Mails, die fir Sie kodiert wurden zu entschliisseln und
» um digitale Unterschriften zu leisten
Sie bendtigehren offentlichen Schlissel
« um ihn an Kommunikationspartner zu verteilen
Sie bendtigen diéffentlichen Schliissel lhrer Kommunikationspartner

e zum Verschlisseln der Nachricht fur die unterschiedlichen Empfan-
ger und

« um die digitalen Unterschriften lhrer Kommunikationspartner zu veri-
fizieren.



4 Grundlegende PGP-Befehle

Dieses Kapitel beschreibt die grundlegenderBefehle in der Reihenfolge,
in der sie beim ersten Arbeiten miGP bendtigt werden. Dazu zahlen unter
anderem die Arbeitsschritte:

* ein eigenes Schliisselpaar zu erstellen,

* einen eigenen offentlichen Schlissel vom Schliusselbund ,abzuhangen®
(kopieren); um ihn anschlieBend an Kommunikationspartner weiterzurei-
chen,

» den offentlichen Schlussel von Kommunikationspartnern an den eigenen
Schlusselbund anzuhangen,

+ Daten mit den vorhandenen Schliisseln zu ver- und entschlisseln und

« digitale Unterschriften mit dem privaten Schliissel zu leisten.

4.1 Schlisselverwaltung

4.1.1 Generieren eines oOffentlich/privaten Schlisselpaares
Das Kommando

pgp -kg

(key-generate) erzeugt ein Schlisselpaar, das sowohl Ihren 6ffentlichen, als
auch lhren privaten Schllssel enthélt. Nach Absetzen des obigen Befehls
werden Sie zur Beantwortung einer Reihe von Fragen am Bildschirm aufge-
fordert.

Zuerst werden Sie gebeten, eine Schlussellange einzugeben, von denen es gchiissellange
drei unterschiedliche gibt: je langer der Schlissel, um so sicherer, aber auch

N N festlegen
langsamer lauft der Verschlisselungsprozess ab.

C:\ pcP> pgp -kg

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 14:00 GMT

Pick your RSA key size:
1) 512 bits- Low commercial grade, fast but less secure
2) 768 bits- High commercial grade, medium speed, good security
3) 1024 bits- "Military" grade, slow, highest security

Choose 1, 2, or 3, or enter desired number of bits: 2

Generating an RSA key with a 768-bit modulus.

* Die nachfolgend gerahmten Abschnitte zeigen beispielhaft den DialegmibDie
Eingaben, die Sie vornehmen missen, sind fett gedruckt.
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Schlissel identifizieren

Schliisselschutz durch
Palwort-Satz

Zufallszahlen

AnschlieRend werden Sie aufgefordert, Ihre ID einzugeben: das ist einfach
nur lhr Name, der zur eindeutigen Identifizierung lhres Schliissels bendtigt
wird. Die Namenskonvention sieht folgendermal3en aus:

Vorname Nachname <mailadresse>.

Verfligen Sie nicht lber eine Mailadresse, so kdnnen Sie statt dessen auch Ih-
re Telefonnummer eintragen. Die ID wird, wie gesagt, nur zur eindeutigen
Identifizierung lhres Schlissels bendtigt.

You need a user ID for your public key.

The desired form for this

user ID is your name, followed by your Email address enclosed in
<angle brackets>, if you have an Email address.

For example: John Q. Smith <12345.6789@compuserve.com>
Enter a user ID for your public key:

Anna Schmitt <anna.schmitt@fernuni-hagen.de>

Danach missen Sie einBPalRwort-Satzingeben, der Ihren privaten Schlis-

sel schitzt, falls er einmal in falsche Hande geraten sollte. Dieser Pal3wort-
Satz sollte aus mehreren Wortern, Leerzeichen, Satzzeichen und sonstigen
Sonderzeichen bestehen und mdglichst nicht zu kurz sein.-Alnerken Sie

ihn sich gut. Sie bendtigen ihn namlich immer wieder, wenn Sie lhren priva-
ten Schlussel benutzen. Bei Verlust des PaRwort-Satzes gibt es in der mo-
mentanenPGP-Version keine Mdglichkeit, ihn zu rekonstruieren. Der Paf3-
wort-Satz unterscheidet im Ubrigen Grof3- und Kleinschreibung und wird
standardmafiig nicht am Bildschirm angezeigt. Um Tippfehlern vorzubeugen,
werden Sie aber aufgefordert, den Palwort-Satz ein zweites Mal zur Be-
statigung einzugeben. Es eribrigt sich sicherlich, darauf hinzuweisen, daf3 Sie
den PaRwort-Satz mdglichst nicht aufschreiben und auch nicht auf Ihrem PC
abspeichern sollten.

You need a pass phrase to protect your RSA secret key.
Your pass phrase can be any sentence or phrase and may have many
words, spaces, punctuation, or any other printable characters.

Enter pass phrase:
Enter same pass phrase again:
Note that key generation is a lengthy process.

Nach Eingabe des PaRwort-Satzes wird Ihr Schliisselpaar auf Basis zufallig
ermittelter Zahlen erzeugt. Das funktioniert so, dal3 Sie einfach ein paar Zei-

chen eingeben, die durch die Schwankungen in lhren Tastenanschlagen den
Schlussel erzeugen. Driicken Sie deshalb nicht nur einfach dieselbe Taste,
sondern wahlen Sie einige zufallig aus. Sobald Ihr PC piept, wird die Gene-

rierung des Schlisselpaares begonnen.



4.1 Schlisselverwaltung

We need to generate 408 random bytes. This is done by measuring the
time intervals between your keystrokes. Please enter some random text
on your keyboard until you hear the beep:

0 * -Enough, thank you.

Key generation completed.

Ihr 6ffentlicher Schlissel wird automatisch an Ihren offentlichen Schliissel- pie schiiissel sind
bund gehangt, Ihr privater entsprechend an lhren privaten Schliisselbund, wo erstellt
er zusatzlich durch den PalRwort-Satz geschitzt ist. Eine Kopie Ihres offentli-

chen Schliissels kénnen Sie an alle Freunde und Bekannte im Netz weiterge-

ber?, die diesen danan ihren 6ffentlichen Schliisselbund handénen pri-

vaten Schlissel geben Sie bitte niemals ab

Die Schlisselbunde werden auf lhrem PC abgelegt unter den Namen

PUBRING.PGP flr 6ffentliche Schlissel
SECRINGPGP fir private Schlissel

Die Tastenanschlage und die Schwankungen dazwischen werdesr/atazu ver Far Fortgeschrittene

wendet, Zufallszahlen zu erzeugen. Bei jeder Zufallszahl Gbepgrifanschliel3end,
ob es sich um eine Primzahl handelt. Sobald zwei Primzahlen gefunden werdéen, wer-
den diese zur Erstellung Ihres Schllsselpaares verwendet. Die Punkte und Pluszei-
chen oder Sterne, die bei der Schlisselerstellung am Bildschirm erscheinen; zeigen
an, ob die Zahl keine Primzahl ist (Punkt) oder eventuell eine Primzahl ist

(Plus/Stern).

4.1.2 Anlisten aller Schliissel an einem Schliisselbund

Wollen Sie nachsehen, welche Schlissel sich bereits an Ihrem offentlichen
und privaten Schliisselbund befinden, so setzen Sie das Kommando

pgp -kv [schlisselbesitzer][schllisselring]

(key-view) ab. Angelistet werden standardmdaRig alle Schlissel am o6ffentli-
chen Schlisselbund:

c\ pPGPpgp -kv

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 14:05 GMT

Key ring: 'c:\pgp\pubring.pgp’

Type bits/keylD Date User ID

pub 768/5F8D8B79 1996/05/13 Anna Schmitt <anna.schmitt@fernuni-hagen.de>

pub 512/43A8CACD 1995/02/16 Bernhard Vogeler <Bernhard.Vogeler@FernUni-Hagen.de>
pub 1024/CO8CAEED 1995/03/23 Isabel Rode <isabel.rode@fernuni-hagen.de>

pub 512/A8473C45 1994/10/28 Enno de Vries <Enno.deVries@FernUni-Hagen.DE>

® Zu diesem Zweck existieren eine Reihe sogenannter Keyserver, die eine komfortable
Weitergabe von Schlisseln gestatten. Mehr dazu im Kapitel 12 auf Seite 67.

® Angaben in eckigen Klammern sind wahlweise: werden sie weggelassen, so werden

Standardeinstellungen vexgPverwendet, ansonsten gelten die von Ihnen angegebenen
Werte.
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Fur Fortgeschrittene

pub 512/CC1322F5 1995/01/30 carsten schippang <carsten.schippang@fernuni-hagen.de>

pub 1024/8C5DADCS5 1996/03/28 Brigitte Wiberg <Brigitte. Wiberg@fernuni-hagen.de>

pub 512/070DB651 1994/10/28 Manuela Juergens <manuela.juergens@fernuni-hagen.de>
Manuela Juergens <manuela@manitu>

pub 512/FD17EC31 1995/03/02 Klaus Sternberger <klaus.sternberger@fernuni-hagen.de>

8 matching keys found.

Direkt nach der Erstellung des ersten Schliisselpaares befindet sich wahr-
scheinlich nur Ihr eigener Schlissel am Bund. In unserem Bespiel sehen Sie
aber, dal sich bereits einige Schliissel am Schlisselbund angesammelt haben,
unter anderem der 6ffentliche Schliissel von Anna.

Um den Schliissel eines bestimmten Schlisselbesitzers anzusehen, kdnnen
Sie den Namen des Schlisselbesitzers, also seine ID, direkt angeben.

c\ pPGPpgp -kv Anna

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 14:06 GMT

Key ring: ‘c:\pgp\pubring.pgp’, looking for user ID "Anna".

Type bits/keylD Date User ID

pub 768/5F8D8B79 1996/05/13 Anna Schmitt <anna.schmitt@fernuni-hagen.de>
1 matching key found.

Der Name des Schliisselbesitzers mul3 dabei nur soweit angegeben werden,
bis er eindeutig ist. Hangt also auch der Schlissel von Anna Miiller an lhrem
Bund, so muR fir den Schlissel von Anna Schmitt das Kommando

pgp  -kv “Anna S*

angegeben werden. Gro3-/Kleinschreibung muf3 nicht berlcksichtigt werden;
sobald jedoch Leerzeichen im Namen auftreten, mufd der Name in Anfih-
rungszeichen gesetzt werden.

Sind selbst die Namen der Schlisselbesitzer nicht eindeutig, so geben Sie zur
weiteren Identifizierung noch die Mail-Adresse, bzw. Telefonnummer an.

Sollte es einmal passieren, dal3 tatsachlich sowohl der Name, als auch die{ Email-
Adresse oder Telefonnummer eines Schlissels Ubereinstimmen, so kénneri Sie zur
Identifikation eines Schlissels auch die hexadezimale keylD verwenden: imiobigen
Beispiel finden Sie Annas keyID als hexadezimale Zahl 5F8D8B79. Diesen Wert kon-
nen Sie in allerrGP-Befehlen verwenden, vorausgesetzt, Sie schreiben 0x Vor die
keylD. Damit deuten Sie an, daf} es sich um einen hexadezimalen Wert handelt. Sie
kénnen sich Annas Schliissel also z.B. auch tuber den Befehl

pap -kv 0x5F8D8B79

anzeigen lassen.




4.1 Schlisselverwaltung

Um die Schliissel am privaten Schlisselring zu sehen, geben Sie das Kom-
mando

pap -kv secring.pgp
ein.

4.1.3 Einen o6ffentlichen Schlissel vom Schlisselbund abhéngen

Nachdem Sie Ihren 6ffentlichen Schlussel erstellt haben, méchten Sie ihn ir-
gendwann sicherlich auch an andere weitergeben, damit Sie anschlielend
verschlisselte Daten austauschen kdnnen. Dazu h&ngen Sie ihn aisfach
Kopievon lhrem Schlusselbund ab.

pgp -kx schlisselbesitzer schlisseldatei

(key-extract).
Beispiel:

c\pgp> pgp -kx Anna annas.key 8

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 14:07 GMT

Extracting from key ring: 'c:\pgp\pubring.pgp', userid "Anna".

Key for user ID: Anna Schmitt <anna.schmitt@fernuni-hagen.de>
768-bit key, Key ID 5F8D8B79, created 1996/05/13

Key extracted to file '‘annas.key'.

Annas Offentlicher Schliissel wird in der DaNAS.KEY abgelegt. Sie
schickt diese Datei an Bob, der den Schliissel an seinen offentlichen Bund
hangt und ihn anschlielRend verwendet, um Daten fir Anna zu verschlisseln.

Das Verschicken des offentlichen Schlissels birgt nattrlich das Risiko, dal3
die Datei mdglicherweise unterwegs abgefangen und verfélscht wird. Deshalb
kann sie mit einer digitalen Unterschrift versehen werden, aber dazu spater
mehr.

4.1.4 Hinzufigen weiterer Schlissel

Um weitere Schliissel am Schlisselbund aufzunehmen, benutzen sie das
Kommando:

pgp -ka schlisseldatei [schlUsselring]

(key-add). Der Schlissel, der in der angegebenen Schliusseldatei enthalten ist,
wird standardmaiig dem o6ffentlichen Schlisselbund hinzugefugt.

"Wollen Sie den Schliissel per Email verschicken, so beachten Sie bitte Kapitel 5 auf
Seite 25. In diesem Fall missen Sie ndmlich unbedingt die zuséatzliche Option -a verwen-
den.

8 UNIX bevorzugt als Namenserweiterung der Schliisseldwgei .

Transportrisiko
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Wenn Anna von Bob den 6ffentlichen Schllissel in der DBiBB.KEY zuge-
schickt bekommt, so héngt sie diesen an ihren 6ffentlichen Schliisselbund mit

c\pgp> pgp -ka bobs.key

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 14:09 GMT

Looking for new keys...
pub 768/5ADF7C41 1996/05/14 Bob Meyer <bob.meyer@fernuni-hagen.de>

Checking signatures...

Keyfile contains:
1 new key(s)

One or more of the new keys are not fully certified.
Do you want to certify any of these keys yourself (y/N)? n

PGP findet in der angegebenen Datei den Schlissel von Bob, sucht nach
eventuell vorhandenen Unterschriftemd fordert Sie anschlieRend noch auf,
den Schlissel zu zertifizieren um damit lhr Vertrauen in den neuen Schliissel
zu bestatigen. Bevor Sie jedoch das Kapitel 6 auf Seite 29 nicht gelesen ha-
ben, sollten Sie hier unbedingt @ireingeben.

Befindet sich der neu einzufiigende Schliissel bereits am Bund, so wird er
nicht noch einmal eingefugt.

Besitzt ein Schlussel eine digitale Unterschrift, so wird diese mit dem Schlis-
sel zusammen abgespeichert. Bei bereits vorhandenen Schliisseln wird die
Unterschrift dann lediglich hinzugefugt.

4.1.5 Lodschen von offentlichen Schlisseln
Um Schlissel wieder vom Schlusselbund zu entfernen, geben Sie ein:

pgp -kr schlisselbesitzer

(key-remove). Der Schlissel des angegebenen Besitzers wird standardmafig
im offentlichen Schllisselring gesucht und anschlieRend geléscht.

Beispiel:

c\pgp> pgp -kr bob

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 14:10 GMT

Removing from key ring: ‘c:\pgp\pubring.pgp’, userid "bob".

Key for user ID: Bob Meyer <bob.meyer@fernuni-hagen.de>

° Wie gesagt: Was es damit auf sich hat, werden Sie noch kennenlernen.
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768-bit key, Key ID 5ADF7C41, created 1996/05/14

Are you sure you want this key removed (y/N)? y

Key removed from key ring.

Beim LoOschen eines Schliissels kénnen Sie natirlich auch die ID lhres t%eigeneﬁur Fortgeschrittene
Schlussels angeben. Nachdem Sie Ihren Schliissel tatsachlich am offentlicheri Schliis-

selbund geldscht haben, steltsp fest, daR ein weiterer Eintrag im geheimen Schliis-

selbund vorhanden ist und erfragt, ob dieser auch geléscht werden soll. Benutzen Sie

diesen Befehl aber bitte sehr umsichtig: Wenn bereits mehrere Kommunikationspart-

ner lhren Schlussel verwenden, missen Sie diese daruber informieren, daf} es Ihren

Schlussel nicht mehr gibt. Wenn Sie Uber keine Sicherungskopie lhres Schlissels

verflgen, gibt es keinerlei Rekonstruktionsmdglichkeit. Die Folge ist, dal’3 Sie:Datei-

en, die lhre Kommunikationspartner mit dem geléschten Schlissel fur Sie kodjert ha-

ben, nicht mehr entschlisseln kdnnen.

4.1.6 Sperren von Schlusseln

Angenommen, Sie vermuten, daf} jemand in den Besitz lhres privaten Schlis-
sels und lhres PalRwort-Satzes gelangt ist. Dann sollten Sie mdglichst bald Ih-
ren Schlissel sperren und dieses auch allen mitteilen, die Ihren 6ffentlichen
Schlissel benutzen. Ein Schlisselpaar sperren Sie durch Eingabe von

pgp -kd schliusselbesitzer

(key disable). Sie erstellen mit dem obigen Befehl ein sogenaieye€om-
promise Certificate.Es handelt sich um eine Ruckrufurkunde fir lhren
SchlUssel, die auf jeden Fall Ihre Signatur tragt. Nachdem Sie lhren Pa3wort-
Satz eingegeben haben, werden sowohl der 6ffentliche, als auch der private
Schlissel gesperrt. Diese Urkunde kennzeichnet InesxSchlissel als un-
brauchbar und das Verfahren laf3t sich auch nicht wieder riickgangig machen.
Sie sollten die Urkunde in einer Datei speichern, mit

pgp -kxa schlisselbesitzer dateiname

und diese Datei an wirklichlle Kommunikationspartner schicken, die tber
Ihren Schlussel verfiigen.

Am besten erstellen Sie gleichzeitig ein vollkommen neues Schliisselpaar mit
einem neuen Pal3wort-Satz, hangen lhren neuen 6ffentlichen Schlissel eben-
falls vom Bund ab und verteilen ihn zusammen mit der Rickrufurkunde an
Ihre Gesprachspartner.

Sollten Sie selbst einmal eine Ruckrufurkunde von einem Gespréchspartner
erhalten, so kdnnen Sie sie verwenden durch
pgp -ka dateiname

Dadurch wird ein entsprechender Sperrvermerk an dem Schliissel befestigt,
was Sie leicht mit dem Befehl

pgp  -kv
Uberprifen kdnnen.
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Fir Fortgeschrittene

Gesperrte Schlussel kénnen zum Verschlisseln nicht mehr verwendet wer-
den. Signaturen, die mit gesperrten Schllisseln gemacht wurden, liefern einen
entsprechenden Warnhinweis.

4.1.7 Verlorene Schliissel

4.2

Sie haben lhren Schliissel verloren? Sprich: Sie haben lhren PalR3wort-Satz
vergessen? Dann haben Sie ein grol3es Problem, da es keine Chance gibt, den
PalRwort-Schutz in der aktuellear-Version irgendwie zu knacken.

Sie konnen lhren Schlissel nicht einmal sperren, denn daftir benétigen Sie Ih-
ren PalRwort-Satz. Sie konnen lediglich alle, die Ihren 6ffentlichen Schliissel
besitzen, bitten, diesen zu sperren.

Sie mussen sich anschlie3end ein neues Schlusselpaar erzeugen und den 06f-
fentlichen Schlissel neu verteilen.

Falls Sie dem Fall der Falle vorbeugen wollen, kénnen Sie eine Rickrufurkunéde vor-
bereiten. Sie sollten dabei aber mit groRter Vorsicht vorgehen, damit Sie: Ihren
Schlussel nicht tatsachlich sperren; die Sperre 143t sich nicht wieder riickgéngig ma-
chen.

— Kopieren Sie direkt nach der Schlisselerzeugung lhren 6ffentlichen Schliissel in
eine Datei,

- sperren Sie anschlieBend lhren 6ffentlichen Schliissel wie im vorigen Kapitél be-
schrieben und speichern Sie die Ruckrufurkunde an einem fur Fremde unzugang-
lichen Platz,

— ldschen Sie lhren gesperrten Schlissel und

— flgen Sie schlieilich Ihren anfangs abgehangten Schlissel wieder ein.

So kénnen Sie selbst bei verlorenem Passwort die sicher aufbewahrte Rickrufurkunde

verteilen. Das gleiche gilt auch fir die Falle, in denen Sie lhre Schlisselbunde verse-
hentlich geléscht haben und uber keinerlei Kopien mehr verfiigen.

Verschlisseln und Entschliisseln von Daten

Um es noch einmal zusammenzufassen: Bevor Sie verschlisselte Daten aus-
tauschen kdnnen

- sollten Sie sich ein eigenes Schlisselpaar erstellt haben,
— den offentlichen Schlussel Ihrer Gesprachspartner besitzen

- und lhren o6ffentlichen Schlissel an die Gespréachspartner weiterleiten.

4.2.1 Verschlisseln von Daten

Daten werden verschliisselt mit déiffentlichenSchlissedes Empfangers.
Dieser Schlissel befindet sich zusammen mit dem Namen des Empfangers am



4.2 Verschlisseln und Entschliisseln von Daten

offentlichen Schlusselbundem sogenanntegoublic key ringDies ist stan-
dardmafig die Dat@UBRING.PGP.

Die Verschlisselung nehmen Sie folgendermal3en vor:

pgp -e dateiname empfangername
(encrypt).
Ein Beispiel:

Sie besitzen Annas o6ffentlichen Schliissel und mochten damit eine Datei fir
sie kodieren.

C:\ pcPpgp -€ brief.txt anna

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 14:30 GMT

Recipients' public key(s) will be used to encrypt.
Key for user ID: Anna Schmitt <anna.schmitt@fernuni-hagen.de>
768-bit key, Key ID 5F8D8B79, created 1996/05/13

Ciphertext file: brief.pgp

PGPsucht an Ihrem offentlichen Schliisselbund nach der Zeichenkette ,,anna“;
und verwendet dann anschlieBend den zugehérigen offentlichen Schllssel zur
Kodierung.

Auch hier mussen Sie beachten: sobald der Name des Schlusselbesitzers nicht
eindeutig ist, missen so viele Zeichen eingegeben werden, wie zur Identifi-
zierung nétig sind, also zum Beispiel:

pap -e brief.txt “annasch

Sobald Sonderzeichen iBmpfangernamen auftauchen, wie hier das Leer-
zeichen, setzen Sie die Zeichenkette einfach in GansefiiRchen.

Der verschlisselte Text befindet sich anschlielend automatisch in der Datejerschliisselte Datei
BRIEF.PGP? Vorab fiihrtPGP eine Datenkompression durch, so daR die ver-
schlisselte Datei durchaus kleiner sein kann, als das Original.

Mdéglicherweise bekommen Sie nach Eingabe des Verschlusselungsbefepdsiifizierungshinweis
von PGP eine Frage gestellt, deren Beantwortung Sie sich genau Uberlegen

sollten. Dazu ein weiteres Beispiel. Anna mdchte eine Datei flir Bob ver-

schlisseln:

C:\ PGP pgp -e brief.txt bob

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 14:32 GMT

9 PGP nennt solche verschliisselten Dateien Cyphertext-File.
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Passwort-Eingabe

Recipients' public key(s) will be used to encrypt.
Key for user ID: Bob Meyer <bob.meyer@fernuni-hagen.de>
768-hit key, Key ID 5ADF7C41, created 1996/05/14

WARNING: Because this public key is not certified with a trusted
signature, it is not known with high confidence that this public key

actually belongs to: "Bob Meyer <bob.meyer@fernuni-hagen.de>".

Are you sure you want to use this public key (y/N)? y

Ciphertext file: brief.pgp

Sehen Sie sich die Warnung im obigen Beispeil einmal genau an. Sie erinnert
Sie daran, dal3 Sie dem Schliissel von Bob noch nicht lhr volles Vertrauen
ausgesprochen haben. Sie kdnnen so einen Schliissel benutzen, aber mit Vor-
sicht. Wann Sie einem Schliissel trauen kénnen, lesen Sie im Kapitel 6 auf
Seite 29.

4.2.2 Entschlisseln einer Datei

Um eine Nachricht zu entschlisseln, benutzen Sie das Kommando

pgp verschlisselte_datei

Beispiel: Anna mdchte die Datei, die Bob ihr zugeschickt hat, entschliisseln:

C:\ pcPpgp brief

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 14:36 GMT

File is encrypted. Secret key is required to read it.
Key for user ID: Anna Schmitt <anna.schmitt@fernuni-hagen.de>
768-bit key, Key ID 5F8D8B79, created 1996/05/13

You need a pass phrase to unlock your RSA secret key.
Enter pass phrase: Pass phrase is good. Just a moment......
Plaintext filename: brief

Zur Entschlisselung verwendasPautomatisch degeheimen Schlissebn

Anna, der durch lhren Passwort-Satz geschiitzt ist. Aus diesem Grund wird
Sie aufgefordert, Ihr Passwort einzugeben. Ist die Eingabe korrekt, wird die
verschlisselte Dat@RIEF.PGP entschlisselt und unverschlisselt in der Datei
BRIEF abgelegt. Diese kann von Anna problemlos gelesen werden. Winschen
Sie eine andere Ausgabedatei fur die entschliisselte Nachricht, so kénnen Sie
den Dateinamen als Option berePKommando mit angeben:

pgp  verschlisselte_datei  [-0 dateiname]
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4.2.3 Verschlusseln einer Datei fur mehrere Empfanger

Soll eine verschliisselte Datei an mehrere Empfanger Ubermittelt werden, so
kann der Verschliisselungsprozess in einem Arbeitsschritt ausgefiihrt werden:
geben Sie einfach alle Empfanger an, e sucht der Reihe nach die ent-
sprechenden offentlichen Schliissel an lhrem Schliisselbund.

pgp -e brief.txt anna bob  charlie

Die daraus resultierende Dat®IEF.PGP kann anschlieRend jeweils mit den
geheimen Schlusseln von Anna, Bob und Charlie entschliisselt werden.

4.2.4 Verschliusseln einer Datei bei gleichzeitiger digitaler Unterschrift

Eine digitale Unterschrift erfullt den gleichen Zweck, den auch eine normale aythentizitit einer
Unterschrift erftllt: man kann von der Echtheit des Absender Uberzeugt sein. Nachricht
Uber die Mdglichkeit einer Urkundenfalschung, die prinzipiell auchrbei

gegeben ist, informiert Sie das Kapitel 6 auf Seite 29.

Wenn Sie sich also nun entschlieen, eine Datei nicht nur zu verschliisseln
sondern gleichzeitig auch noch zu unterschreiben, dann kénnen Sie das in ei-
nempPGP-Aufruf durchftihren:

pgp -es Datei Empfanger

(encrypt and sign).

Beispiel: Anna will Bob eine unterschriebene verschlisselte Nachricht schik-
ken:

C:\ pGPpgp -es brief.txt bob

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 14:37 GMT

A secret key is required to make a signature.
You need a pass phrase to unlock your RSA secret key.
Key for user ID "Anna Schmitt <anna.schmitt@fernuni-hagen.de>"

Enter pass phrase: Pass phrase is good.

Key for user ID: Anna Schmitt <anna.schmitt@fernuni-hagen.de>
768-bit key, Key ID 5F8D8B79, created 1996/05/13

Just a moment....

Recipients' public key(s) will be used to encrypt.
Key for user ID: Bob Meyer <bob.meyer@fernuni-hagen.de>
768-bit key, Key ID 5ADF7CA41, created 1996/05/14

WARNING: Because this public key is not certified with a trusted
signature, it is not known with high confidence that this public key
actually belongs to: "Bob Meyer <bob.meyer@fernuni-hagen.de>".
But you previously approved using this public key anyway.
Ciphertext file: brief.pgp

PGP flhrt den Auftrag in mehreren Arbeitschritten aus:
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Zunachst wird Annagrivater Schlissel von ihrem privaten Schlisselbund
benutzt um die digitale Unterschrift zu erstellen. Da der private Schlissel
immer durch ihr Passwort geschitzt ist, mul Anna dieses zur Bestéatigung
korrekt eingeben.

Danach wird automatisch BolaéfentlicherSchliissel, der an Annas offentli-
chem Schlisselbund hangt, benutzt, um die Datei zu verschlisseln. Das Er-
gebnis befindet sich in komprimierter Form anschlieBend zusammen mit An-
nas Unterschrift in der DatBRIEF.PGP.

Far Fortgeschrittene Wenn Sie mit mehreren privaten Schlisseln arbeiten, so hangen diese alle an einem

privaten Schlisselbund. Fir die Signatur wird in solchen Fallen standardmalf3ig der
erste gefundene geheime Schllssel verwendet. Ist das nicht der Schlissel; den Sie
verwenden méchten, so missen Sie BHemKommando mittels der Option -u den
tatsachlich bendtigten Schlissel angeben, also z.B.

pap -es brief.txt bob -u charlie

Dann wird fur die Signatur der geheime Schliissel von Charlie verwendet.

4.2.5 Entschlisseln einer unterschriebenen Datei

Zum Entschlisseln einer unterschriebenen Datei verfahren Sie wie bei allen
anderen verschlisselten Dateien auctr €kennt automatisch, ob eine di-
gitale Unterschrift beigefiigt wurde oder nicht und informiert Sie Uber die
Korrektheit des Absenders. Wenn Anna also eine von Bob verschliisselte und
unterschriebene Datei erhélt, geht Sie folgendermal3en vor:

c\pgp>  pgp brief

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 14:42 GMT

File is encrypted. Secret key is required to read it.
Key for user ID: Anna Schmitt <anna.schmitt@fernuni-hagen.de>
768-bit key, Key ID 5F8D8B79, created 1996/05/13

You need a pass phrase to unlock your RSA secret key.

Enter pass phrase: Pass phrase is good. Just a moment......

File has signature. Public key is required to check signature. .

Good signature from user "Bob Meyer <bob.meyer@fernuni-hagen.de>".
Signature made 1996/05/14 09:57 GMT

Plaintext filename: brief

Zur Entschlusselung wird wieder Annas geheimer Schlissel verwendet und
das macht erneut die Eingabe lhres Passwortes erforderlich.

Anschliel3end erkenmGP Bobs digitale Unterschrift und verwendet nun au-
tomatischBobs 6ffentlichen Schliissein die Korrektheit der Signatur zu be-
statigen. Achten sie also immer auf Textzeilen der Art: Good signature ...,

1 Sje erhalten aber auf jedenfall einen Hinweis darauf, da Bobs Schliissel noch nicht
von lhnen als echt bestatigt wurde. Verwendet wird der Schltissel nun allerdings automa-
tisch, da Sie bereits voher einer Verwendung zugestimmt haben.
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wie sie im obigen Beispiel zu sehen ist. Enthalt eine Datei eine Signatur, de-
ren Offentlichen Schliissel Sie nicht besitzen, so werden Sie ebenfalls darauf
hingewiesen. 8 kann die Echtheit des Schliissels dann nicht Gberprifen.

4.2.6 Konventionelle Verschliisselung

PGP kann, falls gewtinscht, auch eine konventionelle Verschlisselung, also
die Kodierung mit Hilfe eines einzigen Schlussels, vornehmen. Das ist zum
Beispiel dann nutzlich, wenn Sie eine Datei nur verschliisselt abspeichern
mdchten, sie aber nicht Gber Datenleitungen oder Disketten weiterverschik-
ken wollen. In diesem Fall werd&hie selbstlie Datei verschlisselmd ent-
schlisseln. Zur konventionellen Verschlisselung benutzen Sie:

pgp -c dateiname
(conventional).

Die angegebene Datei wird verschlisselt mit der Dateinamenserweiterung
.PGPabgelegt. Dazu wirtteinerder oOffentlichen oder privaten Schlissel be-
nutzt. Statt dessen werden Sie nach einem Pallwort gefragt, das als konven-
tioneller Schlissel dient. Dieses Pallwort ist unabhangig von dem Pal3wort-
Satz, den Sie zum Schutz lhres privaten Schlissels benutzen. Zur Entschlis-
selung benutzen Sie das bereits vorgestellte Kommando

pgp verschlisselte datei

Sie werden dann zur Eingabe des zugehdrigen PalRwortes aufgefordert, das
Sie zur konventionellen Verschlisselung benutzt haben.
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5 Verschicken verschlisselter Daten per Email

Der Austausch von Schlusseln und Nachrichten wird sicherlich in der Regel
Uber diverse Email-Systeme vorgenommen werden. Viele Electronic-Mail-
Systeme verlangen, dal3 Nachrichten und Dateienaaas-Text bestehen.

Die von PGP standardmaRig erstellten verschlisselten Dateien beinhalten je-
doch binére Zeichen.d® unterstitzt aber auch die Erstellung von Dateien im
sogenannteascli-Radix-64-Format. Das sind Binardateien, die nur druckba-
re Ascll-Zeichen enthalten. Diese Dateien sind allerdings um rund 33% gré6-
Rer als die Standard-Binardateien.

Um das Radix-64 Format zu erhalten, kbnnen Sie fast etieBefehlen den
Buchstabera hinzufugen.

Angenommen Anna mochte Bob eine verschlusselte und digital unterschrie-
bene Nachricht per Mail zuschicken und bendtigt deshalb das Radix-64 For-
mat, so benutzt sie folgenden Befehl:

C:\ pePpgp -esa mail.txt bob Datei im Radix-64
Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses. Format
(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 14:47 GMT

A secret key is required to make a signature.

You specified no user ID to select your secret key,

so the default user ID and key will be the most recently
added key on your secret keyring.

You need a pass phrase to unlock your RSA secret key.
Key for user ID "Bob Meyer <bob.meyer@fernuni-hagen.de>"

Enter pass phrase: Pass phrase is good.

Key for user ID: Bob Meyer <bob.meyer@fernuni-hagen.de>
768-bit key, Key ID 2DDB81C9, created 1996/05/14

Just a moment....

Recipients' public key(s) will be used to encrypt.
Key for user ID: Bob Meyer <bob.meyer@fernuni-hagen.de>
768-bit key, Key ID 2DDB81C9, created 1996/05/14

Transport armor file: mail.asc

Die verschlisselte Nachricht befindet sich nun in der Datei .ASC und
kann per Email verschickt werden. Der verschlisselte Inhalt besteht aus rei-
nemAscli, wie das nachfolgende Beispiel zeigt:
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Schliissel im Radix-64
Format

Version: 2.6.3i
hGwDrNj16S3bgckBAvOXNeSDtuPUzGD2tnd4I0tfDEVCMzOV4/kTzg/rHmrs+lyl
wKIrg9ilj3tsPV6SvugXIIM2AGjspAf8nhMbDCpnjOVrolx/682S5Keg6bSqOD5c LtKO-
QDuzZZ5bKZ10sr+mAAAA99tAIc3CAHSYIVZMkjBcgsS/K5DUQvpeviLgyb/
1el8C5HMs2Xauj5J4496nGDHZrQLRQ6JIwO0fk2zktGEX/9MoKSPQY0x19Sb1yCWkp
1GUrsTYMBwyErnXKxgVQfEOuJ5BgNxWCIZgl9sW8a8iDDjBrcGOIHWyf86bQijpG
6FRezVoSrr9CqlblcWerWuFo58T9ImUQgaaDEXGqfVXbulbcAPio/BrV+UESs8rCo
nzj7Kc8fZhK7cg/EPXmkdbMg4xoelL1LCno9nlleXkiEZ2k8ImhalZ9/rr2VRQalW
0lG76E6G3Jj/0XsZwxNxLwXiD1DyQZDA37Q=

=Ucz+

Zum Entschliisseln der Datei wird das bereits bekannte Kommando

pap mail

benutzt. BP sucht automatisch zuerst nach der Dmi&i .ASC, erkennt das
Radix-64 Format, konvertiert es in ein bindres Format und entschlisselt es
anschlielRend.

Wollen Sie Ihren 6ffentlichen Schllissel per Email verschicken, so benutzen
Sie zum Extrahieren ebenfalls die zusatzliche Opgiamd lhr Schlissel er-
scheint im Radix-64 Format.

pgp -kxa schlisselbesitzer schiltisseldatei

Haben Sie beim Verschlisseln oder Extrahieren lhres Schliissels die Angabe
a vergessen, so kdnnen $iep jederzeit mit der -a-Option aufrufen um eine
Konvertierung ins Radix-64 Format vorzunehmen.

pap -a  schlusseldatei

c\pgp> pgp -a annas.key

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 15:10 GMT

Input file 'annas.key' looks like it may have been created by PGP.
Is it safe to assume that it was created by PGP (y/N)? \
Transport armor file: annas.asc

Die DateiANNAS.ASC mit dem Schlussel sieht anschlieRend ungefahr folgen-
dermal3en aus:
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Version: 2.6.3i

mQBtAzGXNjoAAAEDAMb12EdWMAfXgoY2RbZrxKbVIPo3EPCINSSZrrOrF60w3e8s
5mA40P3zD5ilOHUbYf54yJudsAw28ljul37Yy2/Y X+R+1AnFGTxkGJ8abrMgXZuUV
offJErKBgxBIX42LeQAFEbQsQWS5uYSBTY 2htaXR0IDxhbm5hLnNjaG1pdHRAZmVy
bnVuaS1oYWdIbi5kZT4=

=0cFl

Anhand der ersten und letzten Zeile kdnnen Sie jeweils erkennen, ob
um eine verschlisselte Message oder um einen Schliissel handelt.

es sich

Wenn Sie standardméiig das Radix-64 Format verwenden mdchten, so kén-
nen Sie diese Einstellung in der Konfigurationsdatei festlegen. Naheres hier-

zu lesen Sie im Kapitel 12 auf Seite 67.

Innerhalb des Internets ist normalerweise die Grof3e einer zu verschickende
auf 50.000 Byte beschranktcP berlcksichtigt dies bei Verwendung der Optio
zur Erstellung des Radix-64-Formats automatisch: Es splittet die verschlis
Daten in einzelne Dateien auf, die die Namensendungen .asl, .as2, .as3 uswi
men. Der Empfanger rufiGp dann einfach fur die erste Datei mit der Endung

\ Date,:ur Fortgeschrittene

na
sselten
bekom-
asl
nen.

auf undprGp flgt alle zusammengehoérenden Dateien selbstandig wieder zusam
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6 Vertrauen zu Schlisseln

Grundsatzlich sollten Sie der Echtheit eines Schliissels, den Sigpaistin-
lich und direktempfangen haben, mif3trauen. Insbesondere wenn Sie einen
Schlissel per Email oder gar Uber einen Key-Server erhalten haben, sollten
Sie solange skeptisch bleiben, bis Sie sich mit Hilfe verschiedener Verfahren
von der Echtheit des Schlissels hundertprozentig tberzeugen konnten.

Das Problem mit der Echtheit eines Schliissels besteht darin, da® eine dritte
Person einen eigenen Schlissel unter fremdem Namen erstellt und diesen im
Netz verteilt. Dazu ein Beispiel:

Bob mdchte Anna eine verschlisselte Mail schicken und bittet Sie per un-
verschlisselter Email um lhren 6ffentlichen Schiiissel.

Was Bob und Anna nicht wissen: Joe, der sich mit Computern bejtens
auskennt, ,belauscht* die beiden, fangt Annas Schlussel auf dem Wgg zu
Bob einfach ab und erstellt stattdessen einen eigenen Schlissel, den er
unter Annas Namen an Bob weiterleitet.

Jedesmal wenn Bob jetzt eine Nachricht fir Anna verschlisselt, veriven-
det er, ohne es zu wissen, eigentlich Joes offentlichen Schliisse] und
schickt die so kodierte Mail an Anna.

Joe fangt die Mail wieder ab, kann mit seinem privaten Schlisse| die
Nachricht entschlisseln und, schlimmer noch: er kann den Inhalt §ogar
unbemerkt verandern, bevor er ihn anschlieend mit Annas tatsachlichem
offentlichen Schlissel erneut kodiert und Anna zuschickt.

Anna entschlisselt dann die Mail; weder sie, noch Bob bemerken étwas
von Joe, der die ganze Unterhaltung unbemerkt verfolgen und manipulie-
ren kann.

Wenn Sie den obigen Trick nicht sofort verstanden haben, machen Sie sich
bitte die Mihe und lesen Sie den Abschnitt noch einmal durch. Es ist wirklich
wichtig, die Problematik zu verstehen.

Die oben beschriebenen Gefahren kdnnen SiergRtumgehen, wenn Sie
konsequent einen Vertrauensbeweis fur alle Schlissel fordern, die Sie nicht
direkt und persdnlich in Empfang genommen haben. Erst dann sind die bei-
den wichtigsten Anforderungen agpr, namlich

- Integritat, das heif3t, Inre Dateien wurden auf dem Weg nicht verfalscht
und

— Authentizitdt das heil3t, die empfangenen Daten sind garantiert von dem
richtigen Absender

gewahrleistet.
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Fingerprints, um
Schliissel zu verifizieren

Einen Schliissel unter-
schreiben

Welche Mdglichkeiten bieten sich Ihnen, um sich von der Echtheit eines
Schlissels zu Uberzeugen?

Sie kdénnen den Schliissel zum Beispiel per Telefon Uberpriifen, indem Sie
dem Kommunikationspartner den ASCII-Code des Sddl$ durchgeben
und vergleichen.

Da das aber sehr miihsam ist, gibt es zu diesem Zweck eine Erleichterung: Je-
der Schllssel besitzt eine Art Fingerabdruck, den sogenaRingarprint,
den Sie sich mit dem Befehl

pgp -kvc [schlisselbesitzer]

anzeigen lassen kénnen. Wenn Sie auf die Angabe eines Schllsselbesitzers
verzichten, so werden die Fingerprints aller Schlissel lhres o6ffentlichen
Schlisselbundes angezeigt.

C:\pgp> pgp -kvc anna

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 16:20 GMT

Key ring: 'c:\pgp\pubring.pgp', looking for user ID "anna".

Type bits/keylD Date User ID

pub 768/5F8D8B79 1996/05/13 Anna Schmitt <anna.schmitt@fernuni-hagen.de>
Key fingerprint = 67 BD 1C D9 54 20 D9 23 DC FF 18 7D 10 04 51 58

1 matching key found.

Der Fingerprint besteht aus 16 hexadezimalen Ziffern des Schlissels, die Sie
nun bequem per Telefon verifizieren kénnen. Der Fingerabdruck eines
Schlussels ist eindeutig.

Wahlen Sie zur Uberprufung des Fingerprints vorzugsweise nicht Emails,
sondern eine alternative Mdglichkeit (eben Telefon oder Brief). Eine Finger-
print-Verifikation per Email ist schlie3lich wieder den zuvor beschriebenen
Gefahren und Manipulationen ausgesetzt.

Wenn Sie von der Echtheit eines Schlissels Uiberzeugt sind, und wirklich nur
dann, kdénnen Sie ihn mihrer Unterschrift versehenSie bestatigen damit

auch anderen Benutzern, dal3 Sie zu diesem Schlissel hundertprozentiges
Vertrauen habenSie birgen sozusagen mit Ihrem guten Namen fir die Echt-
heit des Schlissels.

Ihre Unterschrift unter einem Schlissel hat eine wichtige Funktion: Derjeni-
ge, der einen Schllssel unterschreibt, fungiert als sogenamtneetucer, al-
so jemand der zwei andere Personen miteinander bekannt macht.



Wenn Bob zum Beispiel Anna kennt und vertraut und lhren Schlissel per-
sonlich in Empfang genommen hat, bzw. den Fingerprint per Telefon yeri-
fiziert hat, so kann er ihn mit seiner Unterschrift versehen. Er gibt Anna
anschlieBend eine Kopie ihres eigenen Schlissels, der jetzt Bobs @nter-
schrift tragt, zurlck.

Wenn Anna nun Charlie kennenlernt, der ein guter Freund von Bob ist, so
vertraut Charlie mdglicherweise aufgrund von Bobs Unterschrift ebenfalls

Annas Schlussel und verwendet ihn. Ob Charlies Vertrauen jedoch spweit
geht, dal3 er Annas Schliissel ebenfalls signiert ist fraglich und auchjnicht
erwinscht. Charlie sollte Annas Schlissel ausschlie8lich dann Unter-
schreiben, wenn er sich persénlich und unabhangig von anderen Wnter-
schriften von der Echtheit von Annas Schlissel Uberzeugt hat.

Wenn er Annas Schliissel unterschreibt, so gilt er nun ebenfalls als jntro-
ducer fur Anna, woraufhin vielleicht auch Erna, Charlies Tante, nun {An-
nas Schlissel vertraut, obwohl sie weder Bob noch Anna persdnlich Kennt.

Je mehr Unterschriften Annas Schliissel im Laufe der Zeit sammelt, ym so
groler ist die Wahrscheinlichkeit, dal’ eine fremde Person Annas Séhlis-
sel vertraut, weil er die Unterschrift einer ihm bekannten Person tragf, der
er vertraut.

Eine ausfiihrliche Beschreibung der Problematik bezuglich der Glaubwurdig-
keit von Schliisseln und ihren Besitzern finden Sie in der Dokumentation, die
der PGR-Software beigefligt ist. Bevor Sie die Schlussel anderer Besitzer un-
terschreiben, lesen Sie sich das entsprechende Kapitel unbedingt durch.

Wenn Sie sehen wollen, welche Unterschriften ein Schllissel zur Bestatigung
tragt, geben Sie das Kommando

pgp -kvv [schluesselbesitzer]

ein.

C:\pgp> pgp -kvv anna

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 16:25 GMT

Key ring: 'c:\pgp\pubring.pgp', looking for user ID "anna".
Type bits/keylD Date User ID
pub 768/5F8D8B79 1996/05/13 Anna Schmitt <anna.schmitt@fernuni-hagen.de>

sig 1CA3F065 Bob Meyer <bob.meyer@fernuni-hagen.de>
sig 5F8D8B79 Anna Schmitt <anna.schmitt@fernuni-hagen.de>
sig 2DDB81C9 (Unknown signator, can't be checked)

1 matching key found.
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Annas Schlissel besitzt also bereits 3 Unterschriften:

Eine von Bobnach der telefonischen Uberpriifung des Fingerprintg ist
Bob sicher, dalR der Schliissel auch wirklich von Anna erstellt worden jist.

Er unterschreibt also den Schlissel

hangt Annas Schlissel anschlieRend mit dem bekannten Kommango
pgp -kxa anna annas.key

von seinem Schlisselbund ab, wobei Bobs Unterschrift dann auch au-
tomatisch in der Dat@iNNAS.KEY vorhanden ist,

— schickt Anna den Schlissel zu

— und Anna hangt ihren eigenen von Bob unterschriebenen Schliissgl mit
dem bekannten Kommando

pgp -ka annas.key

an ihren Schliisselbund anc#Pstellt automatisch fest, dal3 die Datei
einen Schliissel enthélt, der sich bereits an dem Bund befindet uid er-
weitert den Schlissel lediglich um die Unterschrift von Bob.

Da sich Bobs offentlicher Schliissel auch an Annas Schliisselbund befin-
det, kanrpGPnun Uberprifen, ob Bobs Unterschrift auch korrekt und nicht
gefalscht ist. Ein Schlissel mit einer so versehenganUnterschrift ist
in der Regel vertrauenswiurdig.

Eine zweite Unterschrift ist Annas eigene SignaGnundsatzlich sollte
jeder seinen eigenen Schlissel unterschreiben. Er ist so absolut sicHer vor
Manipulationen, die ansonsten von wirklichen Kennern ri&tInterna
insbesondere an den Schlusselidentifikationen, also zum Beispie{ der
Mail-Adresse vorgenommen werden kdnnten.

Eine dritte Unterschriftist zwar vorhanden, aber an Annas offentlichien
Schlusselbund befindet sich der zugehdrige Schliissel des Unterschrgiben-
den nicht. Deshalb kann eine Korrektheit des Schllssels nicht Ubegprift
werden undGPmeldet einen unbekannten Unterschreiber.

Fazit: Sammeln Sie moglichst viele Unterschriften unter lhrem eigenen
Schlussel, so daR mdglichst viele Kommunikationspartner lhren Schliissel
aufgrund der Unterschriften verifizieren kénnen. Seien Sie gleichzeitig um-
sichtig bei der Vergabe lhrer Unterschrift unter einen Schliissel.

12 Sie werden gleich noch kennenlernen, wie das geht.



Um einen Schlissel zu unterschreiben, verwenden Sie den Befehl Schliissel unterschreiben

pgp -ks schlisselbesitzer

(key sign).
Ein Beispiel: Anna will nun auch Bobs Schlussel unterschreiben.

c\pgp> pgp -ks bob

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 16:50 GMT

Looking for key for user 'bob':

Key for user ID: Bob Meyer <bob.meyer@fernuni-hagen.de>
768-bit key, Key ID 1CA3F065, created 1996/05/15
Key fingerprint = 13 C3 BF 2A 78 5B B2 FE 5A 61 37 EA 65 BF 6F 04

READ CAREFULLY: Based on your own direct first-hand knowledge, are
you absolutely certain that you are prepared to solemnly certify that

the above public key actually belongs to the user specified by the

above user ID (y/N)? y

You need a pass phrase to unlock your RSA secret key.

Key for user ID "Anna Schmitt <anna.schmitt@fernuni-hagen.de>"

Enter pass phrase: Pass phrase is good. Just a moment....
Key signature certificate added.

Make a determination in your own mind whether this key actually
belongs to the person whom you think it belongs to, based on available
evidence. If you think it does, then based on your estimate of

that person's integrity and competence in key management, answer
the following question:

Would you trust "Bob Meyer <bob.meyer@fernuni-hagen.de>"

to act as an introducer and certify other people's public keys to you?
(1=1 don't know. 2=No. 3=Usually. 4=Yes, always.) ?

2

Nachdem Anna bestatigt hat, dal3 sie wirklich sicher ist, daR der Schlissel
Bob gehort, mufd sie zur Echtheit lhrer Unterschrift lnren Passwort-Satz an-
geben. AnschlielRend tragt Bobs Schllissel Annas korrekte Unterschrift. Anna
sollte Bob den unterschriebenen Schliissel danach zuschicken.

Im obigen Beispiel finden Sie aber noch eine abschlieRende Fragesron

Sie sollen namlich entscheiden, ob lhr Vertrauen in Bob so weit geht, dai
Schlissel die von ihm unterschrieben wurden, auch automatisch lhr Vertrau-
en geniel3en. Dieses Konzept der verschiedenen Personen, die als Introducer
fungieren durfen, erzeugt unter Umstanden eine lange verschachtelte Kette
von Vertrauensbekundungen. Fur den Anfang sind Sie gut damit bedient, hier
lediglich die Auswahl 1 oder 2 zu treffen. Wenn Sie sich mit diesem soge-
nanntenTrust Modelallerdings naher befassen mochten, sollten Sie sich das
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bereits eingangs erwahnte Buch von William Stallings zu Gemite fiihren. Das
recht komplizierte Trust Model wird hier detailliert erlautert.

Far Fortgeschrittene Es gibt einen Befehl, mit dessen Hilfe Sie sich sehr ausfuhrliche Information tber die

einzelnen Vertrauensketten Ihrer gesammelten 6ffentlichen Schllissel anzeigen lassen
kénnen.

pgp -km

zeigt lhnen alle Schlissel mit dem jeweiligen Vertrauensstatus an, wobei Ihr eigener
Schlissel automatisch die hdchste Vertrauensitifeately-trustedoesitzt.

Eine Unterschrift wieder  Mochten Sie einem oOffentlichen Schltssel Ihre Unterschrift wieder entziehen,
entziehen so konnen Sie dafur den Befehl

pgp -krs schlisselbesitzer

(key remove signatur) verwenden.



7/ Einige weitere Kommandos

7.1

Es gibt eine ganze Reihe weiterer Kommandos, die in der Regel nicht unbe-
dingt zur tagtaglicherGrVerschlisselung benotigt werdercAEinsteiger,

die eigentlich nur einen schnellen Einblick in die Thematik bendtigen, um
moglichst rasch abhdrsichere Emails in die Welt zu schicken, konnen dieses
Kapitel also getrost Uberschlagen.

Vertrauliche Informationen schiitzen

Um vertrauliche Information nicht nur auf dem Weg durchs Netz zu schiitzen,
sondern jegliche Spuren der geheimen Information auch auf dem Rechner
selbst zu verhindern, stehen lhnen drei wema®eBefehle zur Verfugung.

7.1.1 Klartext restlos [6schen

Nachdem Sie eine vertrauliche Information in eine Datei getippt haben, kdn-
nen Sie daflr sorgen, da&p diese direkt nach der Verschliisselung von Ih-
rem Rechner restlos entfernt. Dazu wird nicht, wie bei vielen Losch-Befehlen
der Betriebssysteme (blich, lediglich der Verzeichniseintrag geléscht, wah-
rend die einzelnen Fragmente der Datei erhalten bleiben. Stattdessen werden
die Dateifragmente vor dem Loschen mit Nullen bzw. Zufallszahlen défullt
und erst dann wird die Datei auch im Verzeichniseintrag als geléscht gekenn-
zeichnet.

Aber Vorsicht: Je nachdem welchen Editor Sie zur Erstellung lhrer Origi-
naldatei verwendet haben, werden von diesem automatisch temporére und Si-
cherungsdateien angelegt, die vaP natirlich nicht geléscht werden.

Das Ldschen des Originaltextes wird aliping bezeichnet und kann in
Kombination mit derPGp-Verschlisselungskommandos als Optiohinzu-
gefligt werden.

pgp -esw dateiname empfanger

7.1.2 Verschlusseln nur fur die Bildschirmanzeige

Um auch dafir zu sorgen, dal3 der Empfanger lhrer Nachricht den Inhalt nicht
leichtsinnig auf seinem Rechner abspeichert, kdnnen Sie mit Hilfe einer wei-
teren OptionPGP dazu veranlassen, dal3 der Empfanger den entschliisselten
Inhalt lediglich an seinem Bildschirm betrachten kann, nicht aber, wie stan-
dardmalig Ublich, vorGP eine Datei mit dem unverschlisselten Inhalt er-
stellt wird. Diese Technik wird bezeichnet als: ,for your eyes only* und er-
zeugt auf dem Bildschirm eine Ausgabe, die &hnlich wie der Riltee un-

ter DOS und UNIX funktioniert. DiePGPOption heildt auch entsprechemnd

und kann beim Verschliisseln zuséatzlich mitangegeben werden.

pgp -esm dateiname empfanger

13 welches Verfahren benutzt wird, hangt von rterVersion ab.

Vorsicht!
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Speichern erzwingen

Wichtig!

Der Empfanger kann beim anschlielenden Entschliisseln den unkodierten
Dateiinhalt nur am Bildschirm lesen. Will er die Mitteilung ein zweites Mal
lesen, so mul} er sie auch ein zweites Mal entschlisseln.

Durch Umlenkung der Bildschirmausgabe auf eine Datei, kann vom Empfan-
ger allerdings eine Ausgabe auf dem Rechner erzwungen werden. Das Kom-
mando soll auch nur vounbeabsichtigtenSpeichern vertraulicher Nach-
richten bewahren.

7.1.3 Entschlisseln nur am Bildschirm

7.2

Die im vorigen Kapitel vorgestellte Optian kann auch beim Entschlisseln
von Nachrichten eingesetzt werden: Wenn Sie als Empfanger einer Nachricht
auf jeden Fall ausschliel3en wollen, daf’ der Inhalt auf lnrem Rechner abgelegt
wird, so wahlen Sie zum Entschlisseln den Befehl

pgp -m dateiname

Damit wird der Nachrichtentext ausschliel3lich am Bildschirm aufgelistet.

Andern der Schliissel-ldentifikations-Merkmale

Andert sich Inr Name oder Ihre Email-Adresse, mdchten Sie mdglicherweise
Ihrem Schlissel weitere alternative Mail-Adressen hinzufligen oder lhren
Passwort-Satz &ndern, so kénnen Sie das mit dem Befehl

pgp -ke eigener_schlisselname
(key-edit).

Der Name des Schliissels mul3 auf jeden Fall Ihr eigener Name Geiet-P

kennt dann, daf} dieser Schlusselname sowohl am offentlichen, als auch am
privaten Schlisselbund zu finden ist. Das gleiche Kommando andert n&mlich
bei Angabe eines anderen Schliisselbesitzers die zugehdrigen Vertrauenspa-
rameter, aber dazu gleich mehr.

Ein Beispiel

c\pgp> pgp -ke anna

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 15:10 GMT

Editing userid "anna" in key ring: 'c:\pgp\pubring.pgp'.

Key for user ID: Anna Schmitt <anna.schmitt@fernuni-hagen.de>
768-bit key, Key ID 5F8D8B79, created 1996/05/13

You need a pass phrase to unlock your RSA secret key.
Key for user ID "Anna Schmitt <anna.schmitt@fernuni-hagen.de>"

Enter pass phrase: Pass phrase is good.

Current user ID: Anna Schmitt <anna.schmitt@fernuni-hagen.de>
Do you want to add a new user ID (y/N)? Yy

Enter the new user ID: schmitt@manitu
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Make this user ID the primary user ID for this key (y/N)? n
Do you want to change your pass phrase (y/N)? n

Secret key ring updated...

Public key ring updated.

Annas Schliissel beinhaltet anschlieRend eine alternative Mail-Adresse. Das
kann unter Umstanden bei der Integration wa® und Mail-Systemen not-
wendig werden. Naheres zu dieser Problematik lesen Sie im Kapitel 11.1 auf
Seite 61. Der Schlissel wird automatisch sowohl im 6ffentlichen, als auch im
privaten Schlisselbund aktualisiert.

Schauen wir uns nun noch Annas neue Schliisselidentifikation an:

c\pgp> pgp -kv schmitt

Key ring: 'c:\pgp\pubring.pgp’, looking for user ID "schmitt".

Type bits/keylD Date User ID

pub 768/5F8D8B79 1996/05/13 Anna Schmitt <anna.schmitt@fernuni-hagen.de>
schmitt@manitu

1 matching key found.

Geben Sie bei dem Befehl Vertrauensparameter

andern
pgp -ke schlUsselbesitzer

den Namen eines fremden Schliissels an, so konnen Sie hiermit Ihre Vertrau-
ensbekundungen andern.

c:\pgp> pgp -ke bob

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 17:02 GMT

Editing userid "bob" in key ring: ‘c:\pgp\pubring.pgp'".

Key for user ID: Bob Meyer <bob.meyer@fernuni-hagen.de>
768-bit key, Key ID 1CA3F065, created 1996/05/15

No secret key available. Editing public key trust parameter.

Key for user ID: Bob Meyer <bob.meyer@fernuni-hagen.de>
768-bit key, Key ID 1CA3F065, created 1996/05/15
This key/userID association is fully certified.
Axiomatically trusted certification from:
Anna Schmitt <anna.schmitt@fernuni-hagen.de>
Current trust for this key's owner is: unknown

Make a determination in your own mind whether this key actually
belongs to the person whom you think it belongs to, based on available
evidence. If you think it does, then based on your estimate of

that person's integrity and competence in key management, answer
the following question:

Would you trust "Bob Meyer <bob.meyer@fernuni-hagen.de>"
to act as an introducer and certify other people's public keys to you?
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7.3

(1=I don't know. 2=No. 3=Usually. 4=Yes, always.) ?
2

Public key ring updated.

Mit Hilfe des obigen Befehls kann der Trust-Parameter, das heif3t die Grol3e
des Vertrauens in eine Unterschrift, festgelegt werden. Eine ausfiihrliche Be-
schreibung des Trust Models finden Sie in dem Buch von William Stallings.
Hier nur soviel: Wenn Sie Bob gut kennen und auch ganz sicher sind, daf3 Sie
von ihm den korrekten Schliisssel besitzen, dann missen Sie aber dennoch
nicht auch automatisch jedem von Bob unterschriebenen fremden Schliissel
Ihr Vertrauen schenken. Moglicherweise sind Sie ja sicher, da3 Bob zwar ein
sehr netter Kerl ist, aber trotzdem etwas grof3zigig mit seinen Schlisselunter-
schriften umgeht. Dann kdnnen $ier, wie im obigen Beispiel zu sehen, mit

der Festlegung des Trustparametdéosdazu bringen, Bobs Unterschrift unter
fremden Schlusseln einfach zu ignorieren.

ASCII-Nachrichten als Klartext unterschreiben

Normalerweise wird vorpGP jede Nachricht, die von Ihnen digital unter-
schrieben wird, automatisch in einer bindren Form abgespeichert. Sie wissen
jedoch bereits, dal3 Sie mit Hilfe der Opt@rGP dazu bringen kénnen, nur
Ascll-Daten zu verwenden.

c\pgp> pgp -sa brief.txt

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 17:05 GMT

A secret key is required to make a signature.

You specified no user ID to select your secret key,

so the default user ID and key will be the most recently
added key on your secret keyring.

You need a pass phrase to unlock your RSA secret key.
Key for user ID "schmitt@manitu"

Enter pass phrase: Pass phrase is good.

Key for user ID: Anna Schmitt <anna.schmitt@fernuni-hagen.de>
768-hit key, Key ID 5F8D8B79, created 1996/05/13

Also known as: schmitt@manitu

Just a moment....

Transport armor file: brief.asc

Schauen Sie sich den obigen Befehl einmal genau an: die EFREEHTXT

wird lediglich unterschrieben und als ABOatei abgelegt. Da keinerlei
Verschlisselungtattfindet, wird auch keine Schlisselangabe des Empfangers
der Datei benétigt. Doch wie sieht die Dab®IEF.ASC. schlie3lich aus?
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Version: 2.6.3i

owHrZChlZmUwnKOg2tgskBrf213JyKhnw/RXbhObVdnzj88n+z3KrH5Tkjwx4H]Ij
w3mVPLaOOr87meGG2zbUFpta/S/P6LspoeSj2t2SeXjmSjXWWWeY 3bbc7KtZrveH
8w2PxuHaj4ats7eJsonUfluc2/usyMRsWIe0ZcS/zWs8kziTijJTO/RKKkoYgMAN
MzUpVcExLy9Rh5crJTO1WCGzUuEQhNTNPITsHSKYWKTiBICuklQKZKZnJGbxcvFxO
+Um8XAA=

=1Gt3

Unleserlich! Und das obwohl lediglich unterschrieben und nicht verschliisselt
wurde. Warum das so ist, erfahren Sie im Kapitel 9 auf Seite 49.

Wenn Sie aber nun eine unterschriebene Nachricht zum Beispiel in die News
setzen mochten, um sicherzustellen, dafl3 sie beim Transport nicht verandert
wird, dann kdnnen nur die News-Teilnehmer Ihre Nachricht entschliisseln,
die auch UbepGPverfiigen. Das ist nicht so schon.

Es gibt aber natirlich eine Méglichkeit, eine Unterschrift so an eine Nach-
richt anzuhangen, dal3 der Text auch leserlich bleibt. Dazu bendétigen Sie zwei
zusatzlicheeGpAngaben:

1. die Optiont (Textmode=o0n), urkrGP mitzuteilen, dal’ Sie eimescil- und
keine binére Datei verwenden.

2. die Option+clearsig=on damit der Klartext lhrer Nachricht erhalten
bleibt und lediglich eine Unterschrift hinzugefugt wird.

Nach Absetzen des Befehls

pgp -sat +clearsig=on brief.txt

erhalten Sie die Datei

Liebe Benutzer und Benutzerinnen
ich melde mich hiermit aus dem Urlaub zurlck

Anna

Version: 2.6.3i

iIQBLAWUBMZxn94GDEGVfjYt5AQG8uwL/a6JRhTIdPGcMAYNxSMjdDB+Y8qg5kFtbu
4iKfTviIQsgBG+QWgm3WI4j8vTxULuipldKivFkTeA3ZxrW5nsI8xj0HdUz4RWJdQ
PriDgc8H5gk/IgjAX+h6KpaUa/1Du0Omk

=lsvG

Nun kann wirklich jeder die obige Nachricht lesen. Diejenigen, die Uber An-
nas Offentlichen Schlussel verfligen, kdnnen zusatzlichromdie Unter-
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schrift Gberpriufen. Sollte irgendjemand zwischenzeitlich die obige Datei ver-
andert haben, so erhalt man beim Aufruf varfolgende Meldung:

c\pgp> pgp brief

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-1996 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-14
International version - not for use in the USA. Does not use RSAREF.
Current time: 1996/05/13 17:13 GMT

File has signature. Public key is required to check signature.
WARNING: Bad signature, doesn't match file contents!

Bad signature from user "Anna Schmitt <anna.schmitt@fernuni-hagen.de>".
Signature made 1996/05/17 11:50 GMT

Plaintext filename: brief

Die verfalschte AusgabedatBRIEF wird trotzdem erstellt, ihr Inhalt sollte
aber mit Skepsis betrachtet werden.
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8.1 PGP unter MS-DOS

Wenn SiePGP unterms-DOS installieren wollen, so kénnen Sie die Software
PGF2.6.3' von unseremrTP-Server ziehen; sie befindet sich dort unter
/pub/pgp/pgp263i.zip . Es handelt sich hierbei um ein komprimiertes
Format. Zum ,Auspacken” der eigentlichen Dateien bendtigen Sie zuséatzlich
das ProgramnPKUNZzIP, das sich ebenfalls auf unseremp-Server im Ver-
zeichnis/pub/dos/archiver befindet.

Legen Sie sich zunéchst ein passendes Verzeichnis arc:\p@ , in
dem Sie ihre Software installieren mochten.

Dekomprimieren Sie die DatBiGP263I.ZIP  z.B. mit

pkunzip -d pgp263i

Es werden automatisch die DateierPGP263I1.ZIP und
PGP263II.ASC erstellt. Die zweite der beiden Dateien enthélt Signatu-
ren, damit Sie die Software auf unverfalschte Ubermittlung uberprifen
konnen. Wie das geschieht, lesen Sie auf der nachsten Seite im K&stchen
flr Fortgeschrittene.

Packen Sie nun die Date{zP263I1.ZIP  auf die gleiche Weise aus.

Als nachstes missen Sies-DOS Umgebungsvariablen besetzen. Damit
Sie diese Arbeiten nicht stéandig wiederholen missen, sollten Sie die Va-
riablen in lhrerAUTOEXEC.BAT belegen:

SET PGPPATH=C:\PGP

SET PATH=%PATH%,;C:\PGP
SET TZ=MET-1DST

SET TMP=C:\WINDOWS\TMP

Die VariablePGPPATHMuUR auf das Verzeichnis verweisen, indem sich
u.a. lhrepGrSoftware und lhre Schlisselbunde befinden. BP&ETH
Variable sollten Sie um dasGRrVerzeichnis erweitern, damiGp beim
Aufruf automatisch gefunden wird. DiIEZ-Variable besetzen Sie mit der
fur uns gultigen, oben angegebenen Zeitzone.

AnschlieRend kdnnen Sie Ihr erstes Schliisselpaar generieren.

!4 Dies ist zum Zeitpunkt der Broschiirenerstellung die aktaele/ersion, die zur Be-
nutzung auf3erhalb der USA gliltig ist.
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Fur Fortgeschrittene

8.2

8.3

Sobald Sie mit depGP-Arbeit vertraut geworden sind, sollten Sie auf jeden iFall
nachtraglich Ihre pGP-Version verifizieren; und zwar maoglichst, bevor Sie lhren
Schlussel ausgetauscht haben.

Zusammen mit dePGP-Software haben Sie eine Dat€EYS.ASC erhalten. Hiet
sind u.a. einige Schliussel aufgefihrt, die den Mitwirkenden arategoftware ge
horen. Diese Schlissel benétigen Sie, wenn Sieplbpe/ersion verifizieren moch-
ten. Wenn Sie die Schlissel nicht an IThrem normalen Schlisselbund eintrageh méch-
ten,kénnen Sie auch einen alternativen Schliisselbund verwenden, den Sie falgender-
mafden erzeugen kénnen:

pgp -ka keys.asc keys.pgp

Anschliel3end geben Sie den Befehl

pgp  pgp263ii.asc

ein. WenrpGP die bendtigten Schliissel an lhrem normalen Schltsselbund nicht fin-
det, erhalten Sie jetzt eine Aufforderung, den Namen eines anderen Bundesianzuge-
ben:

keys.pgp

Sie werden dariber informiert, daf? diese Datei zwar eine Unterschrift tragt; aber
Uber keinen Text verfiigt. Geben Sie deshalb anschlieRend den Namen der ZiP-Datei
an:

pgp263ii.zip
Sie sollten daraufhin die Meldung:

Good Signature from:

Stale Schumacher <staalesc@ifi.uio.no>

erhalten.

PGP unter Windows 95

Die Installation unter Windows 95 verlauft analog zur Installation unger
DOsS, kann jedoch hier wahlweise auch Uber die komfortable Menuoberflache
erfolgen. Die Umgebungsvariabl&Pmissen Sie eventuell mit

SET TMP=C:\WIN95\TMP

belegen.

PGP unter UNIX

Wenn Sie eine UNIX-Installation vornehmen wollen, so sollten Sie sich hier-
zu die ausfuhrliche Beschreibung in der D&&TUP.DOCanschauen, die
zusammen mit dePGrSoftware verteilt wird. Die Software finden Sie auf
unserem FTP-Server im Verzeichnis/pub/pgp/pgp263i.tar.gz
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8.4

8.5

Nachdem Sie die Dateien entpackt haben, missen Sie nocmallatle
fur Ihr spezielles)NIX-System ausfiihren.

Auch hier sollten Sie anschlieRend auf jedem Fall dem Tip fur Fortgeschrit-
tene folgen, der bei ders-Dos-Installation empfohlen wird, geben dann aber
bitte statt den Namen dewr-Datei, den Namen deaRr-Files an.

PGP auf dem Publikumsrechner Bonsai

Wenn Sie die bereits installiemesr-Version auf unserem Publikumsrechner
Bonsai verwenden wollen, so sollten Sie folgendermal3en vorgehen:

— Legen Sie sich unter ihrem Heimatdirectory ein Verzeichnis,Z®)p
an.

— Als nachstes missen Sielix-Umgebungsvariablen besetzen. Damit Sie
diese Arbeiten nicht standig wiederholen missen, sollten Sie die Varia-
blen in lhrer.profile -Datei belegen:

export pgppath=~/pgp
export path=$PATH:/usr/local/bin

export tz=met-1dst

— Die VariablePGPPATHMuUR auf das Verzeichnis verweisen, indem sich
spater u.a. lhre Schlisselbunde befinden. PAGHVariable sollten Sie,
falls das nicht schon voreingestellt ist, um das Verzeichnis
{/usr/local/bin erweitern, da sich dort dieGrSoftware befindet.
Die TZ-Variable besetzen Sie mit der fur uns giltigen, oben angegebenen
Zeitzone.

AnschlieBend konnen SieGp verwenden, sollten jedoch unbedingt darauf achtung: Verzeichnis
achten, dal3 dascrPVerzeichnis mit lhren Schliisselbunden \Ja@inem, au- schutzen!
Rer Ihnen selbgelesen werden kann.

PGP konfigurieren

Sobald SierGP erfolgreich installiert haben, kénnen Sie sich daran begeben,
gewisse Voreinstellungen vorzunehmen. Zusammen mitPdeiSoftware
haben Sie zwei Dateien erhalten:

language .txt
config .txt

In der Dateilanguage.txt befinden sich die Meldungen und Fehlermel-  |anguage.text
dungen, die bei der Benutzung veaP am Bildschirm erscheinen in engli-

scher, deutscher, spanischer und franzdsischer Sprache. Die Voreinstellung,

welche Sprache benutzt werden soll, ist in der Dadefig.txt festge-

legt. StandardméRig ist die englische Sprache eing&stélitch die Hilfe-

stellungen und Befehlsiibersichten, die mit dem Kommando

pgp -h

!> Da die Ubersetzung in die deutsche Sprache nach meiner ganz personlichen Meinung
ein wenig ,gewdhnungsbedurftig“ ausgefallen ist, wiirde ich die Verwendung der engli-
schen Sprache bevorzugen.
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angezeigt werden, erscheinen in der ausgewahlten Sprache.

config.txt In der Dateiconfig.txt kénnen diverse weitere Voreinstellungen einge-
tragen werden. Der folgende Ausschnitt zeigt lhnen einen Teicaer
fig .txt . Leerzeilen und Zeilen die mit # beginnen werden RGR igno-
riert. Das # wird deshalb als Kommentarzeichen verwendet. Durch Entfernen
oder Hinzufigen des Kommentarzeichens kdnnen diverse Voreinstellungen
aul3er Kraft gesetzt oder eingestellt werden.

# Sample config.txt file for PGP 2.6.3i.

# Blank lines are ignored, as is anything following a ‘#'.

# Keywords are not case-sensitive.

# Whatever appears in here can be overridden on the command line,
# by specifying (for example) "+armor=on".

MyName = "Anna Schmitt"

# The language we will be using for displaying messages to the user.

#.....

Language = en

#.....

Armor = on # Use -a flag for ASCII armor whenever applicable

TextMode = on # Attempt to use -t option where applicable

ClearSig = on # Use unarmored plaintext for unencrypted signed message
#.....

# Verbose = 2 # verbose diagnostic messages

# Verbose =0 # be quiet

#.....

# ShowPass = on # Echo Passwort when user types it

# BakRing is the path to a backup copy of your secret keyring, usually
# on floppy disk. Your secret keys will be compared with the backup
# copy when doing a keyring check (pgp -kc)

BakRing = "a:\secring.pgp"

# Number of completely trusted signatures needed to make a key valid.
Completes_Needed =1

# Number of marginally trusted signatures needed to make a key valid.
Marginals_Needed = 2

# How many levels of introducers may introduce other introducers.
Cert_Depth =2

# Paths to keyrings and seed file for random generator.
PubRing = "c:\pgp\pubring.pgp"

SecRing = "c:\pgp\secring.pgp"

RandSeed = "c:\pgp\randseed.bin"

Die obige Datei ist gekuirzt. Die wichtigsten eingestellten Werte sind in fetter
Schrift dargestellt.

MyName  StandardmaRig verwendeGpP fir digitale Unterschriften au-
tomatischen den ersten Schlissel am privaten Schliusselbund.
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Language

Armor

TextMode

ClearSig

Verbose

ShowPass

BakRing

Arbeiten Sie mit mehreren geheimen Schlisseln, so kbnnen Sie
bei den verschieden@&&r-Befehlen die Optioru verwenden,

um einen anderen als den ersten Schlissel zur Signatur zu ver-
wenden. Der Parameter

MyName = "Anna Schmitt"

legt alternativ Annas geheimen Schlissel fest, der automatisch
verwendet wird, wenn die Option nicht angegeben ist.

Samtliche Fragen, Warnungen und Erlauterungen, dieegen
am Bildschirm ausgegeben werden, erscheinen in der hier ein-
gestellten Sprache. Durch Festlegung der Sprache auf

Language = de
erscheinen diese Texte in deutscher Sprache.

Um eine Datei so zu verschlisseln, dal3 sie emailfahig ist, kon-
nen Sie derpGrBefehlen die Optiona hinzufligen, die fir
eine Verschlisselung im Radix-64-Format sorgt, das nur aus
AscClI-Zeichen besteht. Sollten Sie jedoch Uberwiegesdil-
Dateien benétigen, so kdnnen Sie diesen Parameter in der Kon-
figurationsdatei permanent einstellen:

Armor = on

sorgt daftir, dal3 Dateien auch ohne die Opt#ornm Radix-64-
Format erzeugt werden.

Dieser Parameter ist aquivalent aar-Option-t , mit der Sie
festlegen kdnnen, dal3 die zu verschliisselnden Dassiemn
Text sind. Insbesondere beim Erstellen von Klartext-
Unterschriften wird diese Option bendtigt.

Wollen Sie Text nicht verschliisseln, sondern lediglich unter-
schreiben, so kdnnen SksP mit diesem Parameter anweisen,
den eigentlichen Nachrichten-Text lesbar zu belassen. Genaue-
res uber diese Funktion kdnnen Sie bei Bedarf noch einmal im
Kapitel 7.3 auf Seite 38 nachlesen.

Hiermit kdnnen Sie die Ausfihrlichkeit der Meldungen festle-
gen. Mdgliche Werte sind 0, 1 oder 2. Bei der Einstellung 2
kénnen Sie insbesondere den Exit-Code ReRausgeben las-
sen, was zum Beispiel bei Programmaufrufen interessant sein
kann. (Standardeinstellung: 1)

Aus Sicherheitsgrinden wird der Passwort-Satz bei Eingabe
durch den Benutzer am Bildschirm nicht angezeigt. Und das
sollten Sie nach Mdglichkeit auch so belassen. Nur wenn Sie
die allergrof3ten Schwierigkeiten haben, Ihr Passwort ,blind“
einzutippen, empfiehlt es sich, diesen Parameter einzustellen.
(Standardeinstellung: off)

In regelméRigen Abstanden sollten Sie Ihren eigenen offentli-
chen Schlussel auf Echtheit Uberprifen; insbesondere dann,
wenn SiePGP auf einem vernetzten oder Mehrbenutzersystem
verwenden. Speichern Sie dazu Ihren geheimen Schlissel, also
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die Dateisecring .pgp moglichst auf einem fir Fremde un-
zuganglichen Medium, z.B. einer schreibgeschiitzten Diskette.
Mit dem Befehl

pgp -kc

konnen Sie lhren gesamten o6ffentlichen Schltusselbund tber-
prifen. Ist der Paramet®&akring mit einem Wert belegt, so
wird gleichzeitig ein Vergleich mit lhrer Sicherungskopie des
geheimen Schlissels durchgefiihrt. (Standardeinstellung: ")

Completes_Needed/Marginals_Needed

Cert_Depth

Diese beiden Parameter ermdglichen die Einstellung des Ver-
trauensgrades, dercp einem Schlissel zubilligt. In unserem
Beispiel genligen eine voll vertrauenswirde bzw. zwei teilwei-
se vertrauenswirdige Unterschriften unter einem Schliissel, um
diesen vollstandig als echt zu bestatigen. (Standardeinstel-
lungen: wie im Beispiel eingetragen)

PGP kann dazu veranlasst werden, bis zu einer vorgegebenen
Verschachtelungstiefe von unterschriebenen Schlusseln, diese
als echt anzuerkennen.

Setzen Sie diesen Parameter beispielsweise auf den Wert 1, so
wird ein Schliissel nur dann als echt anerkannt und voll besta-

tigt, wenn er von einer Person unterschrieben ist, deren Schlis-
sel Sie selbst am Schliisselbund tragen und unterschrieben ha-
ben. Bobs Schlissel gilt also als echt, wenn er von Anna unter-

schrieben ist und Sie selbst Annas Schliissel unterschrieben
haben.

Beim Wert 2 wirde es, wie im obigen Beispiel, genligen, wenn
Bobs Schlissel von Charlie unterschrieben ist, Charlies
Schlissel die Unterschrift von Anna tragt und Sie selbst wie-
derum Annas Schlissel unterschrieben haben.

Der Parameter kann mit Werten zwischen 0 und 8 belegt wer-
den. (Standardeinstellung: 4)

PubRing / SecRing

RandSeed

Der Ablageplatz Ihrer beiden Schlusselbunde ist normalerweise
das Verzeichnis, auf das deGPPATHverweist. Standardma-
Big sind die Namen der Dateigoubring .pgp und se-
cring .pgp. Diese Voreinstellung kann mit diesen beiden
Parametern verandert werden.

Bei der Erzeugung Ihres Schliisselpaares werden Sie aufgefor-
dert, zur Erstellung von Zufallszahlen einige Tastenanschlage
vorzunehmen. Diese Sammlung von Zufallszahlen wird von
PGP als Dateirandseed .bin in verschlisselter Form zur
weiteren Verwendung abgelegt. Standardmafig wird diese
Datei ebenfalls in dem Verzeichnis erwartet, auf das der
PGPPATHrerweist. Mit diesem Parameter andern Sie die Vor-
einstellung.
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Alternativ kdnnen die Parameter der Datenfig.txt auch beimpGp

Aufruf direkt in der Kommandozeile angegeben werden. Das empfiehlt sich
besonders dann, wenn eine Einstellung nur im Ausnahmefall verwendet wer-
den soll. Benutzen Sie einfach den gewlinschten Parameternamen zusammen

mit dem einzustellenden Wert und einem vorangestellten +-Zeichen beim
PGPRAUfruf.

Beispiele:
pgp -e +armor=on  mail.txt anna

pgp -sat +clearsig=on  brief.txt
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9 Ein paar Details zur PGP-Verschlisselung

Dieses Kapitel ist fur Ihre tagtagliche Verschlisselungarbeipa#tsicher-

lich nicht wichtig. Aber falls Sie sich fur ein paar Details interessieren, die
PGP bei den unterschiedlichen Verschliisselungs-/Unterschriftskombinationen
verwendet, so sind Sie hier genau richtig. Fir eine exakte Beschreibung der
mathematischen Verfahren, muf3 ich Sie allerdings wieder auf die Literatur
verweisen.

PGP verwendet nicht nur einen Verschlusselungsalgorithmus, sondern drgjej Verschliisselungs-
Diese sind bekannt unter den Namega, MD5 undIDEA. Wann welcher Al- algorithmen
gorithmus aus welchen Grinden eingesetzt wird, mochte dieses Kapitel kurz

vorstellen. Dazu zunéachst eine kurze Erlauterung zu den Algorithmen:

RsA ist ein Verfahren, zur Erstellung asymmetrischer Schlissel. Es wurde RSA
benannt nach seinen Entwicklern RRinest, Adi Shamir und LenAdleman

und von diesem amiT entwickelt. MIT wurde daraufhin ein Patent erteilt,

dessen alleinige Rechte fur den Verkauf und die Lizensierung die kaliforni-

sche Firma Public Key Partnerx¢) besitzt. Dieses Patent gilt nur innerhalb

derusA.

IDEA ist ein symmetrisches Verschlisselungsverfahren, das sowohl zum Ver- IDEA
schlisseln, als auch zum Entschlisseln lediglich einen einzigen Schlussel

verwendet. Dieses Verfahren ist in Europa patentiert und gehért den Firmen

ETH Zirich und Ascom Techa. Eine nicht-kommerzielle Verwendung die-

ses Algorithmus ist allerdings erlaubt und unterliegt keinerlei Lizenzgebih-

ren.

MD5 (Message Digest) ist ein Algorithmus, der ebenfalls von Ron Rivest MD5
entwickelt wurde. Er erzeugt aus einer Nachricht einen 128-Bit Hash-Code.

Ein Hash-Code ist eine Zahl, die nach einem vorgegebenen Verfahren aus ei-

ner Nachricht berechnet wird. Solange die Nachricht nicht verandert wird, er-

gibt sich immer wieder der gleiche Hash-CodedSMst als Public Domain

freigegeben.

Die oben aufgefiihrten Algorithmen werden veap automatisch in einer Kombination
sinnvollen Kombination verwendet, die ich lhnen gleich noch vorstellen der Verfahren
mdchte. Hinzu kommt noch ein Verfahren zur Komprimierung von Daten, das

zIP-Programm, bei dem es sich um Freeware handelt, die mit Erlaubnis des

Autors frei verteilt werden darf. Ein weiteres Verfahren zur Erstellung von

mailfahigen Dateien ist die Radix-64-Konversion, die ja in der Broschire

schon mehrfach erwahnt wurde.

Die einzelnen Arbeitsschritte sollen nun anhand der nachfolgenden Bildepgp's Arbeitsschritte
dargestellt werden. Die Idee zu dieser Ubersichtlichen Darstellung stammt
tibrigens von William Stallings.
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Hallo Anna

Herzlich will-
kommen

Bob

Hallo Anna

Herzlich will-
kommen

Bob

Unterschrift:
Bob

Hallo Anna

Herzlich willkom-
men

Bab

Unterschrit:
Bob

Allk13zq
v_edi?ja+H
AYi2j;=/
0zZ8ntZ3
0"%qWpl

Bob erstellt eine Nachricht fiir Anna.

Er verwendet anschlieend desr-Befehl:
pgp -esa mail.txt Anna

Die Datei wird daraufhin zundchst mit Bobs Unterschrift
versehen:

— mit MD5 wird ein Hash-Code aus der Nachricht ge-
neriert,

— der Hash-Code wird miRSA verschlisselt, unter
Verwendung von Bobs privatem Schliissel.

— Dieser verschlisselte Hash-Code ist die digitale
Unterschrift von Bob und wird der Datei hinzuge-
fugt.

« Die gesamte Datei, also Text und Unterschrift, werden
automatisch mizip komprimiert.

» Die komprimierte Datei wird nun verschlusselt:

- Dazu wird eine Zufallszahl ermitt&t die als soge-
nannter Session Key dient.

- Diesen Session Key verwendetA zur Verschlis-
selung der Datei.

« Da der Empfanger den Session Key zum Entschliisseln
auch bendtigt, wird er der Datei hinzugeflgt, allerdings
mit RSA verschlisselt, unter Verwendung von Annas 0f-
fentlichem Schlussel.

» Der Session-Key wird fir jede Verschlisselung neu er-
mittelt.

* Zur Emailfahigkeit werden schlief3lich die binaren Daten
in druckbare Zeichen, algscil-Zeichen umgewandelt.

* Diese Datei gelangt nun zum Empféanger.

18 entweder wird eine neue berechnet, oder, falls vorhanden, auf den Pool von Zufalls-

zahlen in der Dateandseed.bin

zugegriffen.
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Hallo Anna

Herzlich willkom-
men

Bob

Unterschrit:
Bob

Hallo Anna

Herzlich will-
kommen

Bob

Unterschrift:
Bob

Hallo Anna

Herzlich will-
kommen

Bob

Anna erhalt Bobs Mail und entschliisselt sie mit
pgp mail

Aus denAscil-Zeichen werden die originalen Binarzei-
chen wiederhergestellt.

Der Session-Key wird ermittelt und mit dem geheimen
Schlissel von Anna entschlliss&s4).

Mit diesem Session-Key wird schliel3lich die Datei ent-
schlisseltiOEA).

Dann wird der Text dekomprimierzip)

Da die Datei Bobs Unterschrift tragt, wird diese mit Bobs
offentlichen Schlissel entschliisselt. Dazu wird zunachst
mit

— RSA der der Message beigefligte Hash-Code deko-
diert und ein

— neuer Hash-Code aus der Ubertragenen Datei be-
rechnet ¢D5)

— Wenn beide Ubereinstimmen, wurde die Datei nicht
verandert.
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9 Ein paar Details zur PGP-Verschliisselung

Die PGPVersionen

PGP2.3

PGP2.6.2

PGP2.7

PGP2.6.3i

PGP3.0

Fur jeden einzelnen Schritt wird also ein geeignetes Verschlisselungsverfah-
ren ausgewabhlt. Vielleicht ist Ihnen die scheinbar komplizierte Kombination
von RSA undIDEA aufgefallen und sie fragen sich, weshalb der Nachrichten-
text nicht einfach komplett mitsA verschlisselt wird. Theoretisch ist das si-
cherlich moglich, jedoch ist eiresa-Verschlisselung ziemlich langsam. Das
wuirde fur umfangreiche Texte nicht zumutbare Wartezeiten bedeuten. Des-
halb wird fur die eigentliche Verschliisselung der Nachricht das Uberaus si-
chere und schnell®EA-Verfahren verwendet. Da es sich um ein konventio-
nelles Verfahren handelt, muf3 auf jedenfall ein Austausch des Schlissels
stattfinden und der erfolgt nach dem zuvor beschriebenen Muster.

Insbesondere der vopGP verwendetersA-Algorithmus, dessen Patent das
Massachussets Institute of Technologyt] besitzt und dessen einzige Li-

zenz im Besitz der Firmekpist, fihrte 1994 dazu, dal einige rechtliche Fra-
gen zur Legalitat und lllegalitat von verschiedererVersionen aufkamen:

ist die ,klassische’PGrVersion; in der VersiorrGP 2.3a wurde ein Fehler
korrigiert. Diese Version verwendet dasa-Verfahren und versto3t damit

bei Verwendung innerhalb der USA gegen das Patentrecht. Au3erhalb der
USA ist eine Verwendung vollig legal.

ist die aktuelle offizielle Freeware-Version zur Benutzung innerhalb der
USA. Sie verwendet dirsAREFLibrary, die von dersa Data Security, Inc.

zur nicht-kommerziellen Nutzung frei zur Verfigung gestellt wird und ver-
letzt damit nicht das Patentrecht. Ein Export in andere Lander ist verboten.

ist die kommerzielle Version von ViaCrypt fir den Gebrauch innerhalb der
USA.

ist die momentan aktuelle internationale Version, die von Stale Schumacher
in Norwegen vero6ffentlicht wurde. Sie verwendet nichtriie-Library, son-

dern eine andere Implementation és-Algorithmus, genannpPILIB. Die-

se Version wird aul3erhalb desA verwendet, entspricht aber in lhrer Funk-
tionalitat der amerikanischen Version.

ist die Version, auf die zur Zeit mit gro3er Spannung gewartet wird. GroRRere
Veranderungen und insbesondere eine weitaus héhere Geschwindigkeit bei
grof3en Schlisselbunden sind in Aussicht gestellt. Wann mit der neuen Versi-
on zu rechnen ist, dartiber wird momentan lediglich spekuliert. Warten wir es
ab ...
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10.1 PGP unter Windows

Da inzwischen der Trend eindeutig zu fenstergestitzten Systemen geht, wur-
de schnell der Wunsch nach einer Oberflache laut, die eine eirfache
Benutzung unter Windows gestattet. Diese Programme erleichtern haupt-
sachlich die Auswahl der bendétigtecrParameter, stellen derGrBefehl

mit den richtigen Optionen zusammen und fuhren ihn anschlieend in einem
DOS-Fenster aus.

Eine sehr komfortable Benutzeroberflache fiir Windows’3.
stellt das Freeware-Programm PGP WinFront, Version 3.1 z
Verfugung.

Es baut, ganz nach Ihren Winschen, die Sie durch Ankreuze
aussprechen, depGrBefehl auf und fuhrt ihn in einemos-Fenster aus.
Nach Anklicken des zugehdrigen Icons kann folgendes FenstecGfibe-

nutzt werden:

Das nebenstehende
Menu bietet lhnen PGP WinFromnt 3.1
drei Abschnitte:

[T Encrypt [ Conventional
[ Deciypt [ Eeep Mame
% Sign File [ Clearsig

[ Detached
[® ASCIl Armor

Im linken Fenster-
teil haben Sie die
Moglichkeit, Da-

teinamen zur Ver- 5 [ Comment
SCh|EJSS€|Ung aus- X Input File Iz Text
zuwahlen, bzw auf adr.mvs =] [® Only For Screen Yiewing
die Registerkarte Flurn-_?if [ Wipe Input File

. ax1.gi | | :
Clipboard ZUN feulog™1.gif [ View On Screen

klicken, um den [Nfinger~1.gif ™ For:|
dort vorhandenen LEPPE_'E‘“'-E“E [ Dutput File:
Inhalt fir weitere key?. g - [~ Dump Into Clipboard

Aktionen zu ver-
wender.

Files

Parameter Edit Box:
| -zawt +cl=on

Im rechten Fen-
sterteil kbnnen Sie
durch  Ankreuzen | GO Move KeyRing | Check Si
die einzelnenPGP DOS Copy Clear Help
Optionen auf zwei
von den drei vor-
handenen Regi-
sterkarten zusammenstellen.

Create QA Delete Editor E xit

" Diese Freeware funktioniert weitestgehend auch unter Windows 95.

18 Ein View auf die Zwischenablage muR allerdings unter Windows 95 eventuell nachkon-
figuriert werden. Das Verzeichnis fiir das Clipboard mu3 sich auf jedenfall im Pfad befin-
den.
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[ Encrypt [ Conventional
[ Decrypt [ Keep Hame
[® Sign File [X Clearsig

[ Detached
[ ASCI Armor

[ Comment:
[® Input File 1z Text
[® Only For Screen Yiewing
[® Wipe Input File
[ View On Screen

C Fur:|
[ Dutput File:

[ Dump Into Clipboard

Die Registerkarté&key Mgmt.
ein Hilfmittel zur Schlisselverwaltung zur ) Check Certifications
Verflgung. Durch ,Ankreuzen® kdnnen Sie | Edit Key

Ihren Schliisselbund anlisten lassen, Schlis | Sign A Key

sel unterschreiben, editieren, hinzufiigen | Remove A Key

usw.

PGP WinFront Options

stellt lhnen Tofie |

Auf der RegistkarteMain koénnen Sie fir
die ausgewéhlte Datei oder den Clipboard-
Inhalt einePGRAktion starten. Das Ergebnis
kénnen Sie ebenfalls wieder in eine Datei
oder in die Zwischenablage stellen. Das ist
insbesondere fir den Austausch mit anderen
Programmen, z.B. fir Emails, News und
WWW-Anwendungen praktisch.

X Usze Pager
® Yiew Keys
() Add New K.eys From File
) Extract & Key
[ Armmored

! ¥iew Key Fingerprint

I Dizable / Reenable Key
Key: |

Kep Mgmt. ;&

PGP Program: |

b,

PGP Program [Autoclose]:

Startup Directory: |c:\Programme\pgp

\\

Editor: [C:\WINISANOTEPAD EXE

Die dritte Registerkarte

D05 Shell Loader: |c:\command.com

ermoglicht Ihnen die Kon-

Tagline File:

figurierung von PGP

Default Create Mame:

WinFront, und sollte als

MNotefile Name:

einer der ersten Schritte

[ GO Button Is Default Sec. Keyring Loc. ausgefullt werden:

[ Only User Can Enable Wipe . . .

[ Automatically Add Tagline Pub. Keving L. Geben Sie h|er m|nde'

e el Bt stens das Verzeichnis an,

rompt Before Overwnting Files . .
[ Prompt For Other Create Names in dem SICh ) Ihr PGP
F PWF Uses Pass Phrase [~ Multiple Users Programm befindet und
Alwayz Uze Autocloze PGP C t User: . H

[ Highlight PGP Created Files &I fillen Sie den Rest nach

[ Autoview Clipboard After Dump Bedarf aus

[ Encrypt To Self

[ KeyRing Yiew Moves Windows Enc Patten: EI Je naChdem, welche

[T Use Legal Kludge: |+ce=0 +le .

C ol -.:..2:; |“ge: Dec Pattermn: [ ] Kreuzch(_an _Sle auf de_n

unterschiedlichen Regi-

[ ok | concel | Help | Version: 3.1 Rev: 0 sterkarten gesetzt haben,

Parameter Edit Box:

wird in der Parameter
Edit Box angezeigt, wie
der PGRBefehl automa-

-eamw Manuela

|_ tisch zusammengesetzt

wird.
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Im unteren Teil des G0 Move EevRing Check Sig

Fensters steuern Sie oos Copy Clear Help

weitere Funktionen: - -
Delete Editor E xit

Der Buttongo: fuhrt den zuvor zusammengestelltearBefehl in einem

DOS-Fenster aus.

Der ButtonDOS: zeigt einbos-Fenster.

Der ButtonCREATE: erzeugt mit dem voreingestellten Editor eine neue Datei,
deren Namen Sie zuvor festlegen missen.

Der ButtonQA flhrt Sie in ein Fenster, in dem unter anderem raie

Befehle protokolliert werden und in dem Sie eigene haufig bendtigte

PGPBefehle selbst einfligen kdnnen.

Zum Beispiel gibt es normalerweise keine Mdbglichkeit, im PGP-
WinFront ein neues Schllsselpaar zu erzeugen. Mit @erButton
kénnen Sie den Befehl selbst hinzuflgen:

Wahlen Sie zunachst die Register,
karte Opt. Anfangs sind die beiden
Felder Name: und Command Line]
leer. Tragen Sie hier einen beliebigel
Namen und zum Beispiel derGP
Befehl, der ein neues Schliisselpag
erzeugt, ein. Klicken Sie dann auf
den Pfeil nach rechts.

Cick Access

Macro # 1
Hame:

|Ke_v Generate fur Manuela |

Command Line:
lpap -kg |

File | Str. | 2| <] | ¢

sterkarte Mac. aus. Hier befindet
sich jetzt lhr neues Kommando zui
Erstellung eines Schlusselpaareg
Auf diese Weise kodnnen Sie
PGP Win-Front um weitere haufig
von lhnen bendtigt@GrBefehle er-

weitern.

Die ButtonsMOVE, COPY, DELETE: verschieb

zuvor ausgewahlte Datei.

Key Generate Fir Hanuelal

en, kopieren bzw. l6schen die

Der ButtonkEYRING : dieser Knopf ist sehr hilfreich: er zeigt Ihnen fir alle

verfligbaren Schlissel weitere Informationen an, insbesondere den

Fingerprint.
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PGF Public Key Ring Version 2.6 Durch  Anklik-
ken des But-
tons ADD TO

fAdd To Recipient / Keyp List I Hemowe From List | Find A Key |

Bob Meyer <bob.meyer@fermnmuni-hagen.de> j RECIPIENT /
Bob Mepor thob meyer@famunihanende || e O KEY LIST kén-
Brigitte Wiberg <Brigitte Wiberg@fernuni-hagen. : _
carsten schippang <carsten_schippang@fernuni-ha J nen Sle_. mehr_e
Colin Plumb <colini@nyx_cs.du.edu: re Schlissel in
David Boreham <david_boreham@octel. com> : "
Derek Atkins <warlord@MIT EDU> eine  Empfan-
Edgar Swank <edgari@Garg.Campbell CA. US> ger—LISte auf-
Enno de ¥riez <Enno_de¥ries@FernUni-Hagen DE » - nehmeﬁg fir

Fingerprint: [3 C3 BF 2A 78 5B B2 FE 5A 61 37 EA 65 BF 6F 04 | die dann an-

Key ID: [1CA3FOE5 schlieRend
: | [ Use Alternate Pub. Keyiing Dateien ver-
Date: [1996/05/15

| | schliisselt wer-
Bits: | 768 den  konnen.
Zusatzlich
konnen Sie
auch nach aus-
gewahlten Schlisseln suchen. Der KnegjibE KEYRING ,versteckt* die
Schlisselanzeige wieder.

|
|
|
Hide Keyring | Refrezh Keyring |

Der ButtonCLEAR : leert den Parameterbereich.

Der ButtonEDITOR: ruft den voreingestellten Editor mit einer leeren Datei
auf.

Der Button CHECKSIG: kann verwendet werden, wenn eine sogenannte
.Detached Signatur” geprift werden soll.

Die ButtonsHELP/EXIT: fuhren in ein Hilfesystem, bzw. verlassen die PGP
WinFront-Umgebung.

PGP WinFront gibt es inzwischen in neueren Versionen, die auch speziell fur
Windows 95 gedacht sind. Es handelt sich dabei jedoch um Shareware, flr
die ein geringes Entgeld an den Software-Autor gezahlt werden sollte. Auf
unseremrTP-Server finden Sie lediglich die Freeware-Version PGP Win-
Front 3.1.

10.2 PGP unter Windows 95

Unter Windows 95 existieren momentan vielfaltige unterschiedlbe
Frontends. Bei den meisten handelt es sich um kostenpflichtige Shareware-
Produkte, wobei der Preis in der Regel lediglich in Ho6he von ungefahr 50%
angegeben wird. Die Entwicklung dieser Oberflachen scheint zum aktuellen
Zeitpunkt noch nicht abgeschlossen zu sein, denn standig erscheinen neue
Versionsnummern zu den einzelnen Produkten.

Eine gute Wabhl treffen Sie, wenn Sie auch unter Windows 95 das bereits im
vorigen Kapitel beschriebene PGP Winfront 3.1 verwenden. Sie kénnen sich
jedoch auch im Internet umsehen und eine fiir Sie adequate Lésung suchen.
Unser Favorit ist momentan PowerPGP, eins der wenigen Freeware-

¥ Das ist allerdings nur dann méglich, wenn Sie die Registerktmite eingestellt ha-
ben. Die Registerkartéey Mgmt . ermdglicht lediglich die AuswalginesSchliissels.



Angebote, das ich Ihnen hier kurz vorstellen mdchte. Po
werPGP finden Sie ebenfalls auf unseramServer.

Nach Installation und Aufruf der Software Uber das neben
stehende Icon erscheint folgendes Fenster:

izt Power PGP Message Encryptor (32-hit)
File Edit Digplay EevManagement PGP File Enciyption  Setup  Help
EIETE RN E
Public Key To Use [To:) @
Zl
=l
@ Encrypt % Decrypt Cut Meszage m Paste Message ﬂ Paste/Decypt
@CIear % Quote + Sign & Sign/Encrypt j-'L Exit
Standby | PowerPGP 1.35.950 Copyright ©13595-1996 Joe Feenin Al Rights Reserved 4

PowerPGP ist, wie die meist&GPFrontends so gestaltet, da eine Nach-
richt, die in das Textfenster eingegeben wird, mit Hilfe von Menu-Punkten
und Buttons z.B. verschlisselt und signiert werden kann. Die kodierte Nach-
richt wird dann durch einfachen Tastendruck in das Clipboard gebracht und
kann durch jede beliebe Anwendung, sei es Pegasus fir Mails oder FreeAgent
fir News, von dort mit Hilfe deEdit -Befehls der Menu-Leiste und der an-
schlieBenden Auswahl vdpaste, in die Anwendung kopiert werden. Das
hort sich zunachst umstandlich an, ist aber in der Handhabung recht einfach.
Zur Erlauterung dieser Funktion wird im nachfolgenden Beispiel Pegasus
verwendet.

Zunachst aber sollten Sie PowerPGP mit Hilfe Setp -Befehls der Menu-
Leiste konfigurieren, indem Sie dort den richtigen Pfad zu llmemeintra-
gen.

2zt Poswer PGP Message Encryptor [32-hit)
File Edit Dizplay Eew Management PGP File Encryption Setup Help

Hier kbnnen Sie Ubrigens auch Ihren Passwort-Satz abspeicherim~falls ge-
winscht.
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AnschlieRend konnen Sie sich lhren Schliisselbund im PowerPGP durch
Klicken auf den rechtsstehenden Pfeil ansehen und diejenigen Schliissel aus-
wahlen, die Sie zur Kodierung verwenden méchten.

EEEEEENE

Public Key To Use [To:] @

Brigitte Wiberg <Bngitte Wiberg@fernuni-hagen_de>
carsten schippang <carsten.schippang®@fernuni-hagen.de>
Colin Plumb <colin@®nyx. ¢z du edu:

David Boreham <david boreham{@octel com>

David Boreham <davidb@daylight. demon.co.uk>

Derek Atkins ¢warlord@MIT EDU>

Edgar S5wank <edgar@Garg.Campbell. CA. US>

Edgar W_ Swank <edgar@spectrx.sbay org>

Enno de ¥ries <Enno_de¥nes@FernUni-Hagen.DE >
ew-tezt <edmund.wehling@fernuni-hagen_de:
fritz_heinrichmeyer@fernuni-hagen_de

Harald Denker <harry@hal. westfalen dex

Hugh Miller <hmiller@luc_edu:

Izabel Rode <izabel rode@fernuni-hagen.de>

Jean-loup Gailly <jloup@chorus._fr>

Jeffrey I. Schiller {jis{@mit. edu> ;I
John DeHaven <johnd@wov_com>

Klaus Sternberger <klaus.sternberger@fernuni-hagen_de>»

Manuela Juergens <manuela._juergenszi@fernuni-hagen.de> -
m Clear | IF Quate | « Sign | . Sign/E ncrypt fL E it |
Standby | PowerPGF 1.35.95b Copyright €1395-1336 J oe Feenin All Rights Fezerved A
Public Key To Use (To:) =T =

Angenommen, Sie
wollen Bob eine ver-
es freut mich, dall Du wieder gesund bist. Wenn Du SCthsseIte NaChrICht
Iﬁliljlr:i?::l.al:lii:nen wir ja heute zusammen Essen gehen. schicken. Wahlen Sie
, dann zunachst Bobs
offentlichen Schlis-
sel aus und schreiben
Sie anschlie3end den
13 Encypt &, Decypt | S CutMessage | T Paste Message | % Paste/Decypt Message-Text in den

/ ] @ Clear I Quote  Sign @ Sign/Encypt I Esit N a.Ch riChten-BereiCh.

Klicken Sie schliel3-
lich auf denENCRYPT-Button, wird in einerbos-Box am Bildschirm der
PGRLauf durchgefiihrt. Das verschlisselte Ergebnis erscheint im Textbe-

Bob Meyer <bob.meper@fernuni-hagen.de> -

Hallo Bob,

reich.
Public Key To Use (To: E=F " TR ; ;
ublic Key To e lfe) ___ Klicken Sie nun noch
[Bob Meyer <bob.meyer@femuni-hagen. de> | f d
—BEGIN PGP MESSAGE— | au en Button
Version: 2.6.3i PASTE MESSAGE;, der
hGwDG1EY MxyjBGUBAVIGApDIfZQiOls2 CHY Wi+ e 5WATdejYxdUedo413stZj6Ua ; ;
nIBDkBpIgoUiiboQzN/NL20x3BsUDSUHiHQuihu1 HEQYQBOjaDQwDSVyFMI0ue Nachrichteninhalt
Lir613TgubeKZkMge zimAAAANDIhcUCKISqHCYRFmd2Ls52d/Rhq+6/UstBPBhSP .
VK0 3nqNKKOdiubiv4 BXIXEqGen9'y1bDInR2AqvIX2 2qcZAdryoxrb MIgEPIZLHD3Z verschwindet am
iaqHbYwnzCLLeZZjmtBhKE CibcRYJBrvMyFATHIXHIUjNjeRtb RiwlD+rT2IGANT . .
OG]iPMFFsaxnzZoMxhsY 27 JK+AwtGFKE{y28SpalldwnA== BIldSChIrm Und ge-
=dxbr .
—END PGP MESSAGE— langt stattdessen in
< das Clipboard.
13 Enciypt &, Decypt 38 Cut Message | B Paste Message | 4% Paste/Decupt
@ Clear I Quote + Sian .ﬂ‘Encwnt T Esit




Rufen Sie nun & Mail
. . File 53 Add Wind E I o Hel
Zum BEISplel rie Pl reszes  MWIndow gtensmns Meszage Help

Pegasus oder X1 2 U= HEA X[ a0 O o8 B6] G £] 10(@110
ein beliebiges |&
|’g

Cut Clrl+
LCopy Chil+C

anderes Mail-

Clear
SyStem . an Select all Chrl+a,
und  wahlen S Glossay > B
. Check gpelling
Sie dort den e onfirm reading _| Copy self _| Encrypt...
Befehl Edit @ _| Confirm delivery _| Urgent v| Signature [1]...
Paste, mit Seecial| | Nyrersion: 26,31 B

dessen Hilfe P || HCwD0  EY iy B0 UB AvaCdp DUZQIO2CHY PVt SWV T4ef Tl dod1 35|
Sie den Inhalt B Dk6pOnUiboCz NN 203 EsUDSUHHQufhul HEQYQEOjDOIwI DSV

! Send | | [Lix513TqubcK ZiMzpzimb b s AnDTheUTS1SqH YR FandaL s5zdihe Hi/U kP E
des Clipbo- V0 3ngH KK OdinHv A6 X I EqCend Y b DinR2Aq X 22 2 Aryouat g SPIZL

. m] e b VemzCLLeZ 2t ShE EC e Y T6rY MyF A THIXHIUN /b RiwlD+ 216
ards in den cancel| || [FOCHPMFFsamz Zoh X hs Yz K -+HawtFFRA /285 pa0ldwmb ==
=cloor

Textbereich
von Pegasus
einfligen
koénnen. Posi-
tionieren Sie zuvor aber unbedingt den Cursor in dem Textbereich!

_____ END PGP MESSAGE-——

Fullen Sie alle weiteren vom Mail-System bendétigten Informationen aus und
schicken Sie das ganze an den Empfanger ab.

Angenommen, Bob antwortet Ihnen ebenfalls verschliisselt. Sie erhalten dann
zum Beispiel die Message mit Pegasus, wahlen den BetihSelect

All und anschlie3enidit Copy. Die verschlisselte Antwort befindet
sich wieder in dem Clipboard. Wechseln Sie nun noch zurtick ins PowerPGP,
wahlen dort den ButtorRASTE/DECRYPT und schon steht der entschlisselte
Nachrichtentext in dem Messagefenster.

Die weiteren Buttons im unteren Teil des Fensters sind sicherlich selberkla-
rend. Alle Befehle, die Uber Buttons angesteuert werden, kénnen gleichzeitig
auch aus der Menuleiste heraus aufgerufen werden.

Die Menuleiste von PowerPGP bietet aber noch weitere Funktionen: Sie kon-
nen zum Beispiel komfortabel Ihre Schllisselbunde verwalten und statt einer
Verschlisselung von direkt eingegebenen Nachrichten, auch eine Kodierung
fur Dateien durchfiihren.

Weitere Hilfestellungen kénnen Sie der Programmbeschreibung entnehmen,
die Sie nach Anklicken detsLP-Buttons am Bildschirm erhalten.
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11 Integration in Mail-Systeme

Die bisher beschriebene Vorgehensweise verschlisselt lediglich Ihre Dateien
bzw. den Inhalt des Clipboards rritP. Um die kodierten Daten dann zu ver-
schicken, miissen Sie in einem zweiten Schritt ein Mail-System benutzen und
die Daten mittels der Zwischenablage austauschen. Die direkte Integration
beider Systeme ist bisher teilweise zumindest fir einige Mail-Systeme reali-
siert worden.

11.1 Pegasus unter Windows 3.1 und Windows 95

Pegasus ist eine sehr komfortable Mail-Oberflache, die als Freeware verflig-
bar ist. Ab der Version 2.23 existiert eingr-SchnittstellePGPIN benannt

nach dem Autor John Navas. Nach korrekter Installation dieser Zusatzsoft-
ware, erkennt Pegasus zusatzlich zum internen Verschlisselungsalgorithmus
auch PGP. PGPJN finden Sie einschlief3lich einer Installationsanleitung auf
unteremFTP-Server. Beachten Sie jedoch, dafJNin der aktuellen Version

nicht mit dem neusten 32-Bit-Pegasus fur Windows 95 zusammen arbeitet.
Sofern Sie sich jedoch mit der Pegasus Version 2.23 unter Win 95 begniigen,
durften Sie keinerlei Probleme haben. Einschrankungen, die sich durch Ver-
wendung vorPGPJINfUr Pegasus undGp ergeben, entnehmen Sie bitte der
beigefligten Dokumentation.

Vorausgesetzt, Sie haben sowohl Pegases, als auchPGpiNkorrekt instal-
liert, so kbnnen Sie anschlieBend problemlos eine Verschlisselung flir Nach-
richtentexte durchfuhren.

Rufen Sie zunachst Pegasus auf und erstellen Sie im Message-Fenster die
gewilnschte Nachricht.

Klicken Sie an-
schlieRend auf den
Button ENCRYPT
und Sie gelangen

3 To: |Manue|a.Juergens@FernUni—Hagen.de |j

Editer | | Subj: [Einladung

; . =
automatisch in ein | a5 = . |5
Fenster, in dem Sie |7} - e jw
nun den ge- Speciall | o v nichsten Sarmstag findet bed wmir eine Grillparty statt. Hast D Lust, j
wiinschten Ver- zu kormen?
schlisselungsal- e \
gorithmus e

auswahlen kénnen

o
i

=

=

o
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Message Encryption Options Entscheiden Sie sich fur

PGPJN so konnen sie die
------------------------ Message  verschlisseln

{JN] PGP Public Key : und / oder signieren.

| Sollten Sie sich zusétzlich

fur eine digitale Unter-

schrift entschlieRen, so

missen Sie unbedingt

auch gleichzeitig lhren

b Passwort-Satz hier einta-

gen Klicken Sie aufok,

so gelangen Sie wieder in

das Nachrichten-Fenster zuriick. Sie werden hier allerdings von der Ver-

schlisselung nichts sehen. Diese wird namlich erst durchgefiihrt, wenn Sie

die Message absenden.

Encryption method

Password

crypt meszage | Asdd dinited siognatue

V 0K ? Help

Ganz wichtig ist:Die Mailadresse, die Sie angegeben haben, mul3 in dieser
Form auch an lhrem Schlisselbund auftauchezrJIR sucht namlich genau
nach dem Begriff an lhrem Keyring, den Sie als Adressaten eingetragen ha-
ben. Unter Umstanden wird es dadurch erforderlich. daf?3 Ihre Kommunikati-
onspartner unter Alias-Namen am Schlisselbund bekannt sind.

_ Sobald Sie eine ver-
& Marmela Juergens o -

i : schliisselte Mail erhalten
Fieply Forward ove Attachment Delete Frint & Prev-

=S | »E= | = 5 | Ee0 EhE vhes und diese im Mailfenster
zweimal anklicken, er-

[From: "M anuela Juergens' <manuela@i anitu. FermlniHagen.de ;I

< | Organization: Fernlniversitaet-Gesamthochachule H i 1

a0 Fernlinversioct - scheint ein weiteres
7| Date sent: wed, 17 Jul 1936 T0:43:32 +0200

Subject: Einladung Feld y In daS Sle Ih ren

Fome e Passwort-Satz eintragen.
?:nkr;i::r:zf; Samstag findet bei mir eine Grilparty statt. Hast Du Lust, Der M a| | | n halt W| rd an-
TEEGIN PGRIN SIGNATURE ADVISORY--- ) SChIIeBend unverSChlu.S_
?EE?J%QSE%.[J?JHSDE “SAE'F Uhléill Erj:gl\?l.lsuueg‘gverf<manuela.|uergens@lemum-hagen.de) R se It un d eve ntu e " m |t

Signatur angezeigt. Bei
; = jedem erneuten Lesen,

wird natlrlich auch wie-
der die Eingabe lhres Passwort-Satzes erforderlich.

Wenn Sie den o6ffentlichen Schllssel eines Gespréachspartners zugeschickt
bekommen, so kdnnen sie ihn Uber Pegasus an lhren Schlisselbund anhangen.

il Offnen  Sie
File Edit Addiesses : window NEEEEE - ' dazu elnfach
PG @ E = GGl e wnnsie i [ 890 . S
————————————— Findtext. Ctrl+F d e M al I s 8]
2 New mail falder [Fmessage  Find text again Cil+G =1olx] .
—— Show all headers Ctrl+H 1] der SlCh der
ariiela Ju Estract message to file ‘ .
Feply Z_V'rap Iu.ng e . Delete Frint A Prayv- SCthsseI be
=S metaters. CIH | EPES| wnewe| | findet und
_ - Quick copy/move 3 = .. .
= ]From: Fant.. itw. FernUni-Hagen.de> = | | Wahlen Sle
+ Manuela ?rganlzahnn Uldecode message... 43 ansch“eBend
o —rr———————————————————— .
Datesent  ‘Wed, 17 Jul 1336 10:58 21 +0200 :Qf'”h:ﬂ ressae.
Subject Add sender to dist. lis! _
Priority: narmal FBemove sender from dist. list.. an d er M €
Type Bits/KeplD Date  UserlD Find#verify digital signature nulelste den
pub 1024/B9FEC37S 1996/05/23 Manuela Juergens —
manuelaEmanitu = = Befe h I
----- BEGIM PGP PUBLIC KEY BLOCK-
Wersion: 2 6.3 Reader
b CNAZGkANKASAEEADGYEDWINKD 91p80d341 55 TyzwR CYD oleamD pRILF2532D / S pe Cl al
2opwb7r12R1gbS S An1UBsy? /09bR 45 TH +u2pr2 3l GE LkMMuMc2i 4G U 2NpSpidw
27cqCluftpDUW S it /otP hF UyDROH| Bk WK iA2u4q0 S M2y 053N 1AALT 5| Key Mana-

| Encryption key management for runtime-loadable enciyptors “ 4 new | gement




Sobald Sie das
Key Manage- ]
ment aUSWéh— Version: 2.6.3i j

len, wird Ihnen mBACNAzGKANKAAAE EAD GYBDwINhD91y80d9415aT yzwh CYD oleamiD pRILF253ZD/
. . 20pwbh7712R1gbS$/In1U6sy7/09bR 45 TH+u2pr231 GELKkMMuMc2N'Y 4GU2N pSpidw
der mltgelle— z7cgCkritpOUNWCdSXrf 7 otPY hFUyDnDHIcmBkvWEFA2udq0 SMi2vVgD59sN TAAUT
.. tD RNYWS1ZWxhl E pl1 ZXInZW 5zl D xtrw'51ZWxhL mp1 24 nZ w520 6Zlcm51bmktaGFn
ferte Schlissel | [zw4uzGU+iCvAwWUAMaRd2Wa3ZBKKnifSAQFYpaP/aNOBIVSSICR xIKRBIFXEYCD
. Fa+abelLM895qn4CHkyLdAdpPzre'WwihNY al3PuZnzaD UM v0eMFxxGtBeUU 8vM lic
angezelgt und UT wxgvK57dF GvgP8DZD 00u8DU +91X1k8hyN dQ kcdFrzdzGZh65qK 2w 0 aislVqwin
. .. . IGEFLT vymkf/viGLG yXelAJUDBRAXpAF7PadwWATn2w3UBAddyA/4321Y501 /znCWH
Sie kdnnen ihn -]

an den Keyring Lheck for Key | Add Key to Ring Close |
hangen

PcpiNfinden Sie ebenfalls auf unseremr-Server.

11.2 Private Idaho fur Windows 95

11.2.1 Direktes Verschicken/Empfangen von Mails
Private Idaho ist ein System, das Ihnen zwei Vorteile bietet:

1. zunéchst einmal kénnen Sie mit diesem System direkb@ritzerschlis-
selte Mails verschicken und empfangen,

2. und zusatzlich konnen Sie einen sehr komfortablen Austausch von ver-
schlisselten Texten mit anderen Systemen, wie zum Beispiel dem News-
System vornehmen.

Private ldaho ist Freeware und befindet sich zur Zeit in der Version 2.7b auf
unserenrFTP-Server.

Wenn Sie Mails direkt mit Private Idaho verschicken mo
ten, so geniigt es, einfach das entsprechende Icon anz
ken. Sie erhalten daraufhin das folgende Fenster:

Bevor Sie nun die 17

File Edt PGP Femailers Mewsgroups Message Mym ‘wsb Help
Adresse des Emp' To: nanuela. juergens@ernuni-hagen.de ]
fangers und den w
Nachrichtentext o
eintragen, sollten Sie
zunachst den Befehl wenstter: o e
File aus der Me- Message:  Send | Winsock nt connected
nuleiste  anwahlen [ u
und die Eintragung annal
User anklicken.
Private Idaho wird
dann automatisch in
den Expert -Modus e
versetzt, der Ihnen

erweiterte Mdglichkeiten bietet.
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Integration in Mail-Systeme

E-mail options

E-mail address

|H anuela.Juergens@F ernUni-hagen_de

Real name

|H anuela Juergens

SMTP zerver name

POP3 zerver name

|hunsai_ fernuni-hagen.de

POPZ account name

|
|
|mailhost.lemuni—hagen.de |
|
|

|iuergens

If you have access to the Internet. you can directly send and receive PGP
messzages from Prnvate ldaho. Enter your e-mail address. real name. mail
server name, and POP information [if you don't know what these are, ask
your spstem administrator or refer to the documentation).

[T Use D5/2 delay

Some versions of 0572 may run the shelled DOS PGP process and
Private Idaho simultaneously. causing errors. IF this box iz checked.

Private Idaho will pause and dizplay a dialog box to resume when DOS

PGP has completed processing.

LCancel |

Danach sollten
Sie noch die
Konfiguration Ih-
rer  Mailumge-
bung festlegen.
Wahlen Sie daftr
den BefehlFile

Options und
fullen Sie die
Felder wie bend-
tigt aus.

Anschlieend mussen Sie noch die Befehlsfélie Connect

auswah-

len, so dal’ Sie Uber den But®#END Ihre Mails verschicken kénnen.

2.7

Encrypt message

Stig+E

b
Bemailers MNewsgroups Message Mym ‘Web Help

fernuni-hagen.de d

o8 Encrypt and sign message
[HH Clear sign messane Strg+G
ubji Deciypt message Strg+Dr

Usa mullple keys

latency up time:

ozl

SXUOHISEYLpEYUI FREHFSPAESg1 jHIrFUax

Encrupt to self

Eyes only

Carwentional encrypt

Dbscurity

Word i
T 'ord wrap on encrypt/sign

File as input
Hess

Update public key ring
---= Addkey fiom message
Vers  [elete key,
hpup et key inmessage
Jtr/ Run PGP minimized
KKUb . Auio-close PGP
AADZ

Optians...

RupghInSpzuRHOFLHZY3HJLBUBDXZhHLE
e 10gt B64bK.IU | Xz BN 7OPIBY jYF5346YA
cSPTPTpryxmGbHur yhUyy14qXT6HU 10

32ki

=eN46

dququerLSeSﬂ'.ndethexd/uepUNechLyuuGHFUnTﬂSwaqnchJyMUHkU?k
LBbg11¥n+qZ2X3XnusS+28dGaflrGneD4+HYxu+RoIDTg92Y/ShdeEaEbwukxAVBLH
J3ulhgPkJfjFmOSHIgzTHweYKBAiogJXcUdoC Q==

12z 05bPrSn/ColLdU3tke12999pDdznZb

Um lhre Mail zu ko-

dieren und zu signie-
ren, bendtigen Sie den
Befehl PGP aus der

Menuleiste. Fullen

Sie auch hier zunéachst
die Options aus, um

eventuell  bendtigte
Voreinstellungen ein-
zutragen. Danach
kénnen Sie dann die
gewiinschte Ver-
schlisselung  durch-
fuhren: Die verschlis-
selte Mail erscheint

im Nachrichtenfenster und kann auf den Weg zum Empfanger geschickt wer-

den.

Neben densenD-Button kénnen Sie die korrekte Ubertragung Ihrer Nach-

richt verfolgen.

MHem  web Help

N shess - die Mails ansehen,
L Append info Shrg+d |

Append and zend
" Beply
I Transfer to app Strg+T

Append and tranzfer

Transfer optionz...

Scan for PGF m

Show PGP meszages...

Strg+h
Strg+F

Durch Doppelklick

Wwiord wrap message

Strg+w!

schirm angezeigt.

Uber den BefehIMessage Scan for
PGP messages kdnnen kénnen Sie sich

dierGRVerschlis-

7 selungen oder Signaturen enthalten. Diese
= erscheinen in einem eigenen Fenster, das je-
o derzeit durch den BefeBhow PGP mes-
sages wieder angezeigt werden kann.

auf die entsprechende

Nachricht wird PGP automatisch gestartet
und das unverschlusselte Ergebnis am Bild-
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11.2.2 Austausch von Daten mit anderen Anwendungen

Private Idaho ist nicht nur in der Lage, verschlisselte und signierte Mails zu
verschicken und zu empfangen, sondern kann auch Daten fir andere Anwen-
dungen vorbereiten und mit diesen austauschen.

Ganz wichtig: Sie sollten immer zuerst die Anwendung starten, in der Sie die
kodierten Daten benotigen und erst dann Private Idaho aufrufen

Sehen wir uns das an einem kleinen Beispiel an: Anna mdchte eine signierte
Mitteilung ins News-System setzen. Sie verwendet dazu FreeAgent und star-
tet diesen zunéchst.

Anna wahlt die Grupp&eu.test , um die Verschliisselung zuerst zu testen
und wahlt den BefeliPost New Article aus der Menuleiste.

Spatestens  jetzt

rUft Sle aUCh P”' Choose an e-mail application to automatically “fill in the blanks." or if your
vate |daho auf application isn't listed, enter information about it.

Hier muf3 zunachst MS Mail | Eudora144|  AOL | E-Mail Conn|

E-mail Transfer Options

der Befehl Mes- Eudora | _Pegasus |  veM |
sage Trans-
fer OpthﬂS E-mail application window to transfer to: || 5T O (G S TR d

.. Make zure the e-mail application iz running. Choose the name of the e-mail
aUSgewah"I wer- application from the list. [The list contains names of all of running applications and \

top-level windows. Use common zense to select the one that matches your e-mailer_]
den, um den Da-

tenaustausch  mit

E-mail headers:

FreeAgent vorzu- "’ Headerd [ |
i Header 2 Headr5 [ ]
bereiten. In dem

sich offnenden
. Enter the headers in your e-mail software as they appear in tab order [To:,
Fenster tragt Anna Subject:. etc.). If the curzor skips a header when you press TAB [i.e. From:).

nun den FreeAgent don't enter that header. Leave any unused headers blank.
als Anwendung ih- | |

. 5 licati ially tab through headers. In thi . you'll
rer Wahl el n, SO n::l:hajpupst:h:tr:ll?p':?g lril:[line tab order. la[2Iit:k on Help for mol:i:lf::m(i:rizn?ou
dal’ spater ein ein-  uutiple | Hew |[OK_| Cancel |

facher Datenaus-
tausch vorgenommen werden kann.

In das Message-Fenster vee

<+ Private Idaho 2.7h

Private Idaho schreibt Annj fe £t 2P Sensies Nengows B

2 Num web Help

- Shrgs5
lhre Test-News, signiert de| .. e
. Bl

Beitrag anschlieBend (bg suijeet:

Transfer to app

PGP Clear Sign Mes- Aoons i
sage, gibt auf Anfrage o ——

. name Show PGP messages...  Stg+P up time:
lhren Passwort-Satz ein ur memiter: fwne | vemomee s | 22

SChOﬂ erSChemt der Unte Hessage:  Send | Winsock not connected
SChrIebene TeXt Im Prlvat Dies ist mal wieder ein Test
Idaho Message Fenster. Ub | acean ver stmnrune——

Uersion: 2.6.3i

den Befehl Message Charset: noconu

10CUAWUBHFNKS j 2uUgD59sN1AQHY0gPBDKHDI/ pyUc6NETqB3Ux / tYhX2DhBgyE
TranSfer to App LR cDxyRAaPBa6G0tiztGOwnBYVHBFYntde0U/yL2pHB4I/AN01gRhNEBX0oLc36HGYG
whyd/d/vuUT2BbxP7TZDLESKHzpUncsB2aF30L1j7Qp5SUUNbFhTxgsPHpTgiQSxo

wird der signierte Text direk|  faangass-
in den im Hintergrund| [ EHD PGP SIGHATURE -
schlummernden FreeAgent

Ubertragen und kann von dort sofort gesendet werden.

Auf die gleiche bequeme Art und Weise kénnen verschlisselte Daten an be-
liebige Anwendungen weitergereicht werden.



11 Integration in Mail-Systeme

Private Idaho bietet noch viele weitere Mdglichkeiten, die Sie bitte der der
Software beigefligten Dokumentation entnehmen.

11.3 Emacs als Mail-System

Emacs ist zwar ein Editor, trotzdem kdnnen Sie ihn zum Verschicken von
Mails einspannen. Mit

ESC+x mail zum Erstellen und Verschicken von
Mail und mit
ESC+x rmail zum Empfangen und Lesen von Malil

schalten Sie in den sogenannten Mail-Modus um. Wenn Sie anschlieBend die
PGRUmgebung laden mdéchten, so geben Sie ein:

ESC+x load-lib mailcrypt

Ihnen stehen nun eine Reihe von typischerBefehlen zur Verfligung, z.B.
zum Entschlisseln, Verschlisseln, Signieren und desweiteren mehr. Mit

ESC+x mailcrypt - TAB-Taste

erhalten Sie eine Ubersicht tiber die mdglicherBefehle.

11.4 Elm

Mit Hilfe von Elm, einem weit verbreiteten Email-System unterx, kdnnen
Sie lhre Mails ganz automatisch ver- und entschlisseln und zwar nachdem
Sie folgende Schritte ausgefihrt haben:

1. Rufen Sie Elm, falls Sie noch nie damit gearbeitet haben einmal auf,
damit die bendtigten Verzeichnisse und Dateien automatisch fiir Sie
angelegt werden.

2. Wechseln Sie in das Verzeichhfselm

3. Erstellen Sie hier, falls noch nicht vorhanden, die Datei elmrc, mit
den Eintragen
editor=/ustr/local/bin/mailpgp
pager=/usr/local/bin/morepgp

4. Bei neu erstellten Mails stellt EIm Ihnen anschlieRend automatisch
Fragen, ob Verschlisselung und Signatur gewiinscht wird.

5. Bei eintreffenden Mails findet beim Ansehen der Nachricht eine au-
tomatische Entschliisselung statt.

11.5 Weitere Mail-Systeme

Weitere Mail-Systeme, wie zum BeispieHVPRIVTOOL und BJDORA verfu-

gen Uber Schnittstellen &GP oder sogar Uber integriereesrFunktion. Ei-

nige davon werden eventuell zu einem spateren Zeitpunkt installiert. Wir
werden Sie dann entsprechend informieren. Falls Sie sich aber jetzt schon da-
fur interessieren, werden Sie jederzeit im Internet findig.



12 Key-Server

Zur einfachen Verteilung von o6ffentlichen Schliisseln existieren eine Reihe
von Key-Servern. Der Key-Server fir Deutschland befindet sich an der Uni-
versitat in Hamburg. Aber: dieser Service ist naturlich keine Garantie fir die
Glaubwiirdigkeit eines Schliissels. Er erleichtert lediglich die Bekanntgabe
Ihres Schlussels und den Erhalt von Schliisseln, mit deren Besitzer Sie kom-
munizieren mochten.

Das Arbeiten mit einem Key-Server erfolgt tber das Verschicken von Mails.
Das Kommando mit dem Sie den Server nutzen mdchten, schreiben Sie als
Subject in Ihre Mail. Wollen Sie zu allererst einige Hilfestellungen fur die
Serverbenutzung in Erfahrung bringen, so versenden Sie folgend& Mail:

To: pgp-public-keys@informatik.uni-hamburg.de
From: manuela.juergens@fernuni-hagen.de
Subject: help

Sie erhalten Informationen tber alle mdglichen weiteren Subject-Angaben.

Mochten Sie auf diese Art lhren Schlissel veroffentlichen, so schicken Sie
eine Mail der Art;

To: pgp-public-keys@informatik.uni-hamburg.de
From: manuela.juergens@fernuni-hagen.de
Subject: add

Type Bits/KeylD Date User ID
pub 1024/B9F6C375 1996/05/23 Manuela Juergens <manuela.juergens@fernuni-hagen.de>
manuela@manitu

Version: 2.6.3i
MQCNAzGKANKAAAEEAOQV8DwWINhO91y80d9415aTyzwRCYDoOeamrDpRrLF2S3ZD/
20pwh7Y12R1gbSS/IN1U6sy7/09bR4STH+u2yr2316ELKMMuMc2NY4GU2Np5Spjdw
27¢cgCkrftpOUWCdSXrf/otPYhFUyDNnOHIcmBkvWKfA2u4qOSMj2vVgO59sN1AAUT
tDRNYW51ZWxhIEp1ZXJInZW5zIDxtYW51ZWxhLmp1ZXJInZW5zQGZlcm51bmktaGFn
Z\W4uZGU+IQCVAwWUQMaRd2Wa3ZBKkKnjf5AQFYpgP/aNOBIjV5SIcRXIKR89FXEYCO
Fa+a6eLN895gn4CHkyLdAdpPzreWihNYal3PuzZnxaDUNvOeNFxx6tBeUU8vM3lIic
UTwxgvK57dFGvgP8DZD00u8DU+91X1k8hyNdQkcdFrzdzGZh65qKzWOaislVawQn
3GEFLTVMkiMtGLGYyXeJAJUDBRAXpAF7Pa9WA7Nn2w3UBAddyA/43z1YSQI/znCWH BCAN-
jFijB5rRU3XSCTW2AseluQeJdEOWiadu/yQjUHTacOlOh1J3a0ZzWEIJAI03
JIVVAAZ4toTiz8+GWY5g2w+It7dAV4AU9Y TwYPIiTLN4iRJtoFgnROzWwt/gJgSCpp
0O0nmd+LfGzov/bPkjH4jr3wjSHObfLQObWFudWVsYUBtYW5pdHU=

=Q2r0

20 Als Absender hinteFrom: benutzen Sie natiirlich bitte Ihre eigene Userid.
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12 Key-Server

Es genlgt, den Schlissel an einen Key-Server zu senden; er wird dann auto-
matisch an die anderen Server weitergeleitet.

Mdgliche Auftrage sind unter anderem:

add Hinzufligen von Schlisseln

index Anlisten aller Schlissel (-kv)

get userid Kopieren des Schliissels von userid

get Kopieren des gesamten Schlisselbundes (Vorsicht: der

kann sehr grof3 sein!)
mget ausdruck Kopieren aller Schliissel, die dem angegebenen Aus
druck entsprechen
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14 Zusammenfassung einiger PGP-Kommandos

Schlisselverwaltung

pgp -kg erzeugt ein neues Schliisselpaar
(Key Generate)

pgp -ka datei [schlisselbund] hangt den neuen Schltssel aus der ange-
gebenen Datei an den Schlisselbund.
(Key Add)

pgp -kr  [benutzer] [schlusselbund] héngt den Schlissel vésenutzer

vom Schlisselbund ab
(Key Remove)

pgp -kv  [benutzer] [schlusselbund] listet alle oder den angegebenen Schliis-
sel auf
(Key View)

pgp -kvv  [benutzer] [schlisselbund] listet alle oder den angegebenen Schliis-
sel einschlief3lich der Signaturen auf
(Key View Verbose)

pgp -kc  [benutzer] [schlusselbund] listet u.a. alle oder den angegebenen
Schlissel auf und Gberprift die Signatu-
ren auf Glaubwirdigkeit
(Key Check)

pgp -kvc  [benutzer] [schliisselbund] listet alle oder den angegebenen Schlis-
sel einschlief3lich des Fingerprints auf
(Key View and Check)

pgp -ks  [benutzer] [schlusselbund] unterschreibt den angegebenen Schlijs-
sel
(Key Sign)

pgp -krs benutzer [schlusselbund] entfernt die Unterschrift vom Schliissel
(Key Remove Signature)

pgp -kx  [benutzer] [datei] [schlusselbund] speichert den gewiinschten Schliisse|l in

einer Datei ab
(Key Extract)

pgp -kxa benutzer datei [schliisselbund] wie -kx , allerdings wird der Schliissel
nur mit ASCII-Zeichen abgespeichert
(Key Extract ASCII)

pgp -kd benutzer [schlisselbund] der angegebene Schlussel wird gesperrt
(Key Disable)
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Verschlisselung/Signaturen

pgp -c datei

die angegebenen Datei wird konventi
nell verschlisselt

(Crypt)

pgp -e datei benutzer

verschlisselt die angegebene Datei f{
den gewlnschten Benutzer

(Encrypt)

=

pgp -ew datei benutzer

wie -e , nur wird die Originaldatei an-
schlieRend automatisch geldscht
(Encrypt and Wipe)

pgp -s datei [-u mein_schlissel]

unterschreiben einer Datei
(Sign)

pgp -es datei benutzer

[-u mein_schlussel]

verschlisseln und unterschreiben eing
Datei fUr den angegebenen Benutzer
(Encrypt and Sign)

eI

pgp -esa datei benutzer

[-u mein_schlussel]

wie -es , allerdings wird die Datei im
ASCII-Format abgelegt
(Encrypt and Sign with ASCII)

pgp -sat datei [-u mein_schlissel]

unterschreiben einer lesbaren Datei, 4§
ohne Verschlusselung
(Sign with ASCII and Text)

so

Entschliisselung

pgp verschlisselte _datei

[-0 entschlisselt]

entschliisselt die angegebene Datei u
speichert sie in der angegebenen Aus
bedatei ab. Ist die verschlisselte Date
gleichzeitig unterschrieben, so wird
automatisch die Signatur Uberprift

ga-

pgp -m verschlisselte_datei

die Ausgabe der entschlusselten Dats
wird lediglich auf dem Bildschirm vor-
genommen

(More)

Hilfestellungen

pgp -h zeigt eine Zusammenfassung 8@r
Befehle am Bildschirm an
(Help)

pgp -k zeigt die KeyManagement-Befehle an




